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 چکیده

 مخابراتي، هایشبكه اينترنت، تنیده شاملهای درهمشبكه  كه است اطلاعاتي محیط ای سراسری در، دامنهفضای مجازی

ه نفوذ روزافزون فناوری اطلاعات و ارتباطات در با توجه ب .گیردميكنترلرها را در بر و هاپردازنده كامپیوتری، هایسیستم 

از اهمیت بسیار قابل توجهي برخوردار   فضای مجازیامنیت كارها، حفظ و ارتقای وها و كسبهای مختلف جوامع، سازمانحوزه

، عدم همراستايي و های اين حوزهيكپارچگي فعالیتعدم  دهندهنشان المللي،از منابع معتبر ملي و بین شدهارائه هایآماراست. 

در كشور پذيری جدی ، آسیبجهیدرنت و فضای مجازیتوجه كافي به امنیت ها و به طور كلي، عدم همگرايي اهداف و سیاست

رويكرد . است فضای مجازیالگوی حكمراني خوب امنیت  ارائه حاضر، پژوهشدغدغه اصلي بر اين اساس، . استاين حوزه 

 ،كه از طريق تحلیل محتوای اسناد و مدارک مرتبط است و كمي( كیفيتركیبي )آن،  پژوهش، استقرايي و نحوه انجام

و الگوی نهايي بر اساس مدل  انجام شده استبنیاد پردازی دادهو توزيع پرسشنامه با راهبرد نظريه ها با خبرگانمصاحبه

مديريت مستلزم توجه به مضامین  یمجازامنیت  حكمراني خوبهای پژوهش، بر اساس يافته .پارادايم ارايه شده است

در  پذيریپذيری و انعطافتطبیق، مجازیسازی چارچوب بومي معماری امنیت طراحي و پیاده، استراتژيک سرمايه انساني

-مديريت پروژه بازمهندسي ساختار و فراگردهای سازماني،، فضای مجازیامنیت مديريت ريسک ، فضای مجازیامنیت حوزه 

 . است گرا تعالي سازمانيفرهنگ توسعه و استقرار  های مناسب واستانداردها و متدلوژی جه بهتو های مرتبط با
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 هاسازمان های اصليدارايي و منابع از يكي عنوان هب تنهانه آوری اطلاعات كشور، اطلاعاتدر سند راهبردی نظام جامع فن

و  انساني سرمايه سازمان )منابع مالي، هایدارايي و  منابع ساير  اثربخش مديريت برای  ابزاری  در حكم بلكه  شود،شناخته مي

 و محقق رتيصو در ارزش تنها اين است. اما برخوردار شده ایويژه ارزش اهمیت و از لذا  و شودمي محسوب نیز غیره(

 مناسب افراد  اختیار  در قبول قابل امنیت و مطلوب  تیفیباك مناسب،  در زمان بتوانند  اطلاعات كه بود  خواهد يافتنيدست

 نظرگردد. لذا در اين سند، امنیت در حوزه وظايف دولت در  برقرار سازمان در  بهینه و مطلوب صورتبه  ارتباطات و  یریقرارگ

 است: شدهگرفته

ارائه خدمات عمومي،  نهیزم درهای حاكمیتي آوری اطلاعات به اولويتفن نهیزم درعالیت دولت دامنه ف"

-افزاری و سختهای نرمهای دولتي و گسترش زيرساختگذاری، معماری سازمانگذاری، سیاستقانون

نیت فضای آوری اطلاعات و برقراری امگیری از فنشود. توسعه مديريت دانش با بهرهافزاری مربوط مي

  "الكترونیكي تبادل اطلاعات كشور در اين حوزه قرار دارد .

با راهكارهای  "كشور اطلاعات تبادل الكترونیكي امنیت فضای نظام استقرار" ، با عنوان6-4-در اين سند، همچنین، راهبرد و

 است: قرارگرفته موردتوجهزير 

 اطلاعات كشور؛ دلتبا فضای امنیت راهبری و مديريت نظام استقرار 1-6-4-و

 آوری اطلاعات؛فن حوزۀ امنیت سازوكار و محصولات استانداردسازی 2-6-4-و

 اطلاعات؛ آوریفن  امنیت بومي صنعت تقويت و توسعه 3-6-4-و

 اطلاعات؛ آوریحوزه فن در  مختلف تهديدات با مقابله و پیشگیری نظام ايجاد 4-6-4-و

 (.1386آوری اطلاعات، كارآمد )وزارت ارتباطات و فن و پرسرعت یاهشبكه  جهت امنیت و ايمني سهولت 5-6-4-و

 افزاری اطلاعاتي،نرم يكپارچه سامانه ، ايجاد44-3ماده  های كلي توسعه دراز طرف ديگر در برنامه پنجم توسعه، در سیاست

 ارتباطي و هاى اطلاعاتيسامانه امنیت حفظ با مرتبط هایو فناوری علوم توسعه ای،رايانه اطلاعات از سطح حفاظت ارتقای

 و فردی حريم از صیانت ای ورايانه فضاهای در تخلفات با مقابله برای فني اطلاعات، تقويت فضای تبادل از صیانت منظوربه

های كلي برنامه ششم توسعه نیز، (. در ابلاغ سیاست1389پنجم توسعه،  سالهپنجعمومي ذكر گرديده است )مجموعه برنامه 

و  مجازی  فضای خروجي و ورودی هایدروازه بر آن، تسلط امنیت و تأمین اطلاعات ملي شبكه توسعه و  تكمیل ع ايجاد،موضو

باشد، عنوان  داخلي آن درصد 50 كهی طور به  شبكه، در شاخص ترافیكي تحول و هويت  احراز  ساماندهي، و آن  هوشمند پالايش

 گرديده است. 

 قرارگرفته جدی  تأكیدو  موردتوجه، انحاءمختلفبهدر اسناد فرادستي و  فضای مجازییت شود، امنكه ملاحظه مي طورهمان

ها و اقدامات ، برنامهكه دائما در حال رشد و ارتقاء هستند فضای مجازیاست، با توجه به تنوع و تعدد تهديدات موجود در 

از  نظرصرف هستند، واقعي و رشد به رو فراگیر، ،مجازی تهديدهایدر كشور تا حصول وضعیت مطلوب فاصله دارد.  شدهانجام

 مجازی جرائماتفاقي با  طوربه يا كندمي برخورد ایو حرفه مجازی متخصص يک روش به هاآن با فردی يا سازماني آيا اينكه

 آن با ما كه است ملي و امنیتي، اقتصادی هایچالش ترينجدی از يكي مجازی تهديدات .مواجه شده است تعاملاتش در

است، اولین هدف دستیابي  منتشرشده 1394در سال  كه كشور مجازیبا عنايت به سند راهبردی پدافند . هستیم مواجه

(. از طرف  1394، كشور مجازیبومي است كه تاكنون محقق نشده است )شورای عالي پدافند  مجازیجامع پدافند  نظامبه

 غیره، و ، فیشینگ(APTs)مداوم  تهديدهای مانند مجازی ، حملات2و راهبردی  1عملیاتي مجازیهای نوين ديگر، جنگ

ها به محیط زندگي بشر و سازمان فضای مجازیی اينترنت اشیاء در دنیا كه ورود اشرفتهیپ با  هستند افزايش حال در شدتبه

 
شود كه همزمان و يا قبل از حمله نظامي صورت پذيرفته و حمله  نظامي را پشتیباني و تقويت يجنگ سايبری عملیاتي به عملیات سايبری گفته م 1

، كه همه بوسیله بوسیله حملات هكری شبكه آب، برق، تلفن و يا گاز يک كشور ،ممكن است قبل از حمله نظامي به يک كشور ،عنوان مثاله كند. ب مي

 ار بیافتد و سپس حمله نظامي صورت پذيرد.شوند از كای كنترل ميهای رايانهسامانه
شود كه در جهت وارد آوردن فشار استراتژيک به يک كشور انجام شده و هیچ عملیات نظامي را هبردی به عملیاتي سايبری گفته ميجنگ سايبری را 2

 ای كشور ايران صورت پذيرفت.های هستهكس نت كه برای آسیب رساندن و جلوگیری از برنامهبه همراه ندارد. مانند ويروس استا
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 ,Behnam Shariati) تامنیتي جدی در اين فضا مواجه اس هایچالش با . يک سازماندينمايمبیشتر از گذشته  هرروزرا 

2016.) 

های بخش دفاع كه متولي حفظ امنیت و دفاع از كشور در برابر تهديدات مختلف  در سازمان فضای مجازیچالش امنیت در 

مجمع ابلاغي های كلي خودكفايي دفاعي و امنیتي سیاستبرابر تر است. در اين امتداد، تر و اساسيهستند، بسیار جدی

توسعه و تعمیق فرهنگ خودباوری، خودكفايي، نوآوری و موارد مهمي همچون ، 1392در اواخر سال تشخیص مصلحت نظام 

افزاری، تولید و توسعه علوم و فناوری و تحقیقات دفاعي و ترويج نهضت نرم، خلاقیت در تمام سطوح و ابعاد دفاعي و امنیتي

دفاعي و امنیتي  ازیموردنهای برتر دستیابي به فناوری، دیسازی و روزآمبر بومي تأكیدامنیتي و حركت در مرزهای دانش با 

دار ها، كالاها و خدمات اولويتبر خودكفايي كشور در سامانه تأكید، هاآن بر نوآوری و پشتیباني از توسعه  تأكیدحال و آينده با 

نیازهای دفاعي و امنیتي از  نیتأمت ممنوعی، آن ييآ كاربا بهسازی تجهیزات موجود و افزايش قابلیت و  توأمدفاعي و امنیتي 

های سیاستدر  شدهن ییتعاهداف  يكي از ملاحظات اساسي تحقق بنابراينهستند.  توجهقابل خارج كشور مگر در حد ضرورت

شريان حیاتي  عنوانبه  فضای مجازیامنیت  نیتأمفناوری اطلاعات و ارتباطات و ضرورت ، كلي خودكفايي دفاعي و امنیتي

 است. بخش دفاع

، بررسي و استانداردسازی جهت استقرار ی مختلف كشورهاسازمانها و بخشامنیت اطلاعات در  بر اين اساس، توجه به مبحث

در اين  توجهقابلاصلي  مسئلهدر اين امتداد، . هستلاعات و مديريت صحیح آن مشهود اط آوریفننظام مناسب امنیت 

 مندنظامآن، فقدان الگوی بومي،  جهی درنتدر كشور و  فضای مجازیامنیت مرتبط با  یهامؤلفه پژوهش، نامشخص بودن ابعاد و 

دهد باوجود تأكید در اسناد فرادستي، بررسي منابع مختلف نشان ميهمانطور كه بیان شد، و مشخص در اين رابطه است. 

(، 2014) 1سازمان جهاني استاندارد عنوان نمونه، بر اساس گزارشموردتوجه جدی كشور نیست. به فضای مجازیحوزه امنیت 

، جايگاه ششم را دارا مجازیهای اخذشده در سیستم مديريت امنیت كشور خاورمیانه، ازنظر تعداد گواهینامه 14ايران در بین 

جانبه نسبت به امنیت، توجه بیشتر به رسد نبود الگوی مناسب با ديدگاه همهبیان گرديد، به نظر مي آنچهبر اساس . هست

. برای رفع اين مشكل، بايد ابعاد استتوسعه فني اين حوزه و عدم در نظر گرفتن جنبه مديريتي آن، سبب بروز اين مشكل 

ها و ابزارها موردتوجه جدی قرار گیرد. ها، متدولوژیها، استانداردها، چارچوبازجمله استراتژی فضای مجازیمختلف امنیت 

فضای مند، جامع و پويا به مبحث امنیت مبتني است كه به منظور استقرار نگاه نظام 2فرضبنابراين، اين پژوهش بر اين پیش

 سازی الگوی حكمراني خوب امنیت اطلاعات بايد مورد توجه جدی قرار گیرد.، تدوين و پیادهمجازی

رچگي و عدم در قالب عدم يكپا فضای مجازیامنیت حوزه مديريت بالا در در  شدهمطرح و مشكلات  مسائلبا توجه به 

بررسي نگاه مديريتي  بهپژوهش اين ، ها، اقدامات و اهداف و فقدان نگرش جامع و كلي به مبحث امنیتهمراستايي سیاست

است  سؤالپاسخ به اين  درصددپردازد و ميدر بخش دفاع  فضای مجازیامنیت در قالب حكمراني خوب  كشور موردنیازبومي 

تواند به احداث  تحقیق مي اين هایيافتهبر اين اساس، ؟ كدام است  در فضای مجازیت امنیخوب  يحكمران الگوی مناسبكه 

در اين مقاله، پس از مرور مفاهیم مرتبط همچون ايران كمک چشمگیری نمايد.  در هاسازمان فضای مجازیزيرساخت  امنیت 

بندی و ها، به جمعيافته ارائه تحلیل و  خواهد شد و پس از ارائهشناسي پژوهش ، روشفضای مجازیامنیت حكمراني خوب و 

 گیری خواهیم پرداخت. نتیجه

 3حکمرانی خوب

ايي هحاكمیت شبكه دال بر ،كمراني؛ به تعبیری، ح(Rhodes, 1996) اندشدهارائه  متفاوتيو تفاسیر  معاني ،حكمرانيدرباره 

رهبری و هـدايت جامعـه اگرد ، فردرواقعو ( Pettai & Illing, 2004)دهند پیوند مي است كه جامعـه مـدني را بـا دولـت

گسترش دامنه هدايت و رهبری جامعه اشاره دارد  حكمرانـي بـه، ديگرعبارتبه. (Rosenbloom, 1983دهند )را شكل مي

 
1 ISO 
2 Assumption  
3 Good Governance  
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-جلوه مـي تررنگكم (بخش عمومي، خصوصي و جامعه مدني)گانه جامعه هـای سـهمرزبندی بخـش ،و در پرتو حكمراني

؛ زيرا حكمراني به همه فراگردهای اداره عمومي اشاره دارد كه گاهي توسط دولت، گاهي بازار و گاهي  شبكه در اينـدنم

( و Bevir, 2013گردد )های رسمي يا غیررسمي و از طريق قوانین، هنجارها، قدرت يا حتي زبان اعمال ميسازمان

تا منجر به خلق، تقويت يا  گیردبرميعمومي را در  مسئلهحل يک  گیری بین كنشگران مرتبط بافرايندهای تعامل و تصمیم

 (.Hufty, 2011بازتولید هنجارها و نهادهای اجتماعي گردند )

و   است جامعه و اقتصاد هدايت معطوف به  اساساً ،كشورصحیح  اداره كه است واقعیت اين مفهوم، اين طرح اساسي مبنای

 و دولتي هایبخش بین ارتباط. در همین امتداد، بگیرند نظر  در هدايت اين برای را اتو اقدام الزامات از طیفي بايد مديران

 واژه از  درکقابل مفهوم تريناساسي . (Pierre & Peters, 2000) شودمي مطرح حكمراني مفهوم قالب در خصوصي

 بلكه ، دانست (خاص زمانيک  در) عهجام در  قدرت  دارای و مستقل  كنشگر  تنها را  دولت توان نمي ديگر كه  است آن  حكمراني،

 بخش هایمشيخط از  توجهيقابل سهم  بوده، وابسته  گوناگون، به هم هایشیوه به  ،خصوصي بخش و  عمومي بخش امروزه

 اهداف برای حكمراني مفهوم سمت  به  تغییر.  شودمي اجرا و يافتهتوسعه  ،خصوصي بخش و دولتي بخشمراوده   اساس بر عمومي

 معناست اين به حكمراني، سمت به تغییر نگاه دارد. اين مديريت نقش درباره توجهيقابل مشيخط ت ناظر برملاحظا جمعي،

 .(Hall, 2002)كند  حركت مراتبسلسله  و اختیارات دارای ساختاری جايگاه يک از  فراتر حالتي به بايد دولت كه

  فضای مجازی

وزارت دفاع  ،است و تعاريف متعددی برای اين فضا وجود دارد برانگیزبحث و تحول و بسیار  تغییرقابلمفهوم فضای سايبر 

 كه است اطلاعاتي محیط در 1سراسری يک دامنه  فضای مجازی"زير تعريف نموده است صورتبهرا  فضای مجازیآمريكا 

 و هاپردازنده مپیوتری،كا هایسیستم مخابراتي، هایشبكه  اينترنت، شامل اطلاعات، فناوری  از های مرتبط به همشبكه شامل

 .است  2توكار كنترلرهای

، كه كارشناسان نظامي روسي و فضای مجازیای از بیست اصطلاح اساسي مشترک بین روسیه و آمريكا مجموعه سندی در  

را  یفضای مجازمنتشر شد كه  2011انگلیسي و روسي در سال هایزباناند، به به توافق رسیده هاآنآمريكايي بر سر تعريف 

 شده ياشده، پردازش، ذخیره شده دريافتشده، تولیدشده، منتقلاطلاعات  ه از طريق آنك داندميرسانه الكترونیكي  يک"

اين فضا را در سه لايه تصور كنیم: لايۀ فیزيكي،لايۀ ساختاری و لايۀ  فضای مجازیبرای شناخت بهتر  ".شوندميحذف 

 ( Isaac R. Porche et.al,2017 اطلاعات )معنايي(.)

 . لایۀ فیزیکی 1

های اطلاعاتي روی يک لايۀ فیزيكي كه متشكل از چندين جعبۀ  و برد الكترونیكي وگاهي چندين سیم تمام سیستم

شود. البته لازم به ذكر است كه است. با حذف لايۀ فیزيكي، كل اين سیستم محو مي قرارگرفتهيا امواج الكترونیكي 

و الكترونیک وجود دارد؛ اما ممكن است كه در آينده چنین نباشد؛  فضای مجازیبین  اگرچه امروزه رابطۀ جامعي

میلادی، شاهد كارهای  90در اواسط دهۀ  مثالعنوانبهاصول ديگری استوار ساخت.  اساس برتوان ها را ميزيرا رايانه

توان ها را ميو رايانههای الكترونیكي افزاری دستگاهبوديم. بنابراين اجزاء سخت  DNAزيادی بر روی 

 هايي از اين لايه نام برد.مثالعنوان به

 .لایۀ ساختاری 2

ها هايي است كه طراحان و كاربران برای تجهیزات و شیوۀ تبادل اطلاعات در آنساختاری شامل دستورالعمل  لايه

شناخت طرح، تنظیم اطلاعات، تعامل دارند و شامل  باهمها ها، دستگاهكنند و از طريق اين دستورالعمل تعريف مي

ای است كه در آن ها و غیره است. اين همان لايهبندی مستندات، مديريت پايگاه دادهدهي، مسیريابي، قالبآدرس 

گیرد و افراد بیگانه به دنبال اين هستند تا از طريق آن به اطلاعات طراحان و كاربران نفوذ عملیات هک صورت مي

های طراحي شده توسط طراحان يا نويسان و يا سايتتوسط برنامه شدهنوشته های برنامه لمثاعنوان بهپیدا كنند. 

 توان جزء اين لايه دانست.را مي شدهاستفادههای رمزنگاری های ارتباطي شبكه و الگوريتمپروتكل
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 .لایۀ معنایی)اطلاعات( 3

ان چیزی كه كامپیوتر را در جايگاه اول اهمیت لايۀ معنايي كه بالاترين لايه است، شامل اطلاعات دستگاه است. هم

و ذخیره و بازيابي محتوای  وتحلیلتجزيه، دهيسازمانقرار داده است و به عبارتي طراحي دولايۀ ديگر برای پردازش، 

های دهند. اطلاعات سازمان، منابع و يا دادهاين لايه بوده و به زبان ساده دولايۀ ديگر به اين لايه خدمات ارائه مي

ای صورت  ممكن است در هر لايه فضای مجازیباشند. معمولًا حمله و نفوذ در هايي از اين لايه ميكنترلي نمونه

 .هستدسترسي، تغییرات، انهدام و يا ساخت اطلاعات در اين لايه  باهدف درنهايتپذيرد؛ ولي 

(F.SCHREIER,2015:11) 
اند. خواسته و يا ناخواسته به سمت آن سوق يافته هاسازمانو  هادولت، های است كه تمامي جوامعدارای ويژگي فضای مجازی

تر دارد بنابراين در وسیع  مراتببه البته اكنون اينترنت حجمي  تر در اين فضا به وجود آمد؛با رشد اينترنت تحولات بنیادی

و افراد، در حال تبديل و تغییر ماهیت به سمت  هاسازمانها و منابع ها، داراييآن در كشور ما سرمايه تبعبهجهان امروز و 

اعم از منابع مالي، معنوی، بانكي و حتي دانشي باشد. بدين ترتیب در جهان  تواندميها . اين سرمايههست مجازیهای سرمايه

لف و مخت هایسازماندر  مجازیتر نگاه كرد و امروزه مبحث امنیت بايد جدی مجازیامروزی به موضوع امنیت و دفاع 

 بزرگ بسیار جدی تلقي شده و بودجه و اعتبارات زيادی را به خود اختصاص داده است خصوصبه

 فضای مجازیامنیت  

 نظام استقرار "اطلاعات كشور، راهكارهای  آوریفن، در سند راهبردی نظام جامع فضای مجازیامنیت با توجه به اهمیت 

های پنجم و ششم توسعه نیز، موضوع لزوم حفاظت از و در برنامه شدهانعنو "كشور اطلاعات الكترونیكي تبادل امنیت فضای

 برای يک استراتژی كارگیریبه  ،سازمان در مجازی امنیتهای كلي توسعه تبیین شده است. ای در سیاستاطلاعات رايانه

 ها،انواع ريسک برابر در را ارتباطات سازماني و اطلاعات از  حفاظت توانايي ،مربوطه مديران كه است  وضعیتي به دستیابي

 گردد )ثامني مديريت و باشد داشته  تكرار بايد استراتژی اين داشته باشند. ،كندمي تهديد را سازمان كه  حوادثي و هاآسیب

 اطلاعات از  حفاظت با ارتباط در بايد كه  را  ازآنچه  وسیعي حوزه، 1"مجازیامنیت "اصطلاح . (1391توسرونداني و همكاران، 

 :است شدهارائه  مجازی امنیت  برای  متعددی . تعاريفگیردبرميدر  شود، انجام اطلاعاتي هایتم سیس و

 قابلیت مثل ديگری هایخصیصه تواندمي همچنین .اطلاعات 4پذيری دسترس و 3جامعیت ،2محرمانگي از محافظت -

 شود. شامل نیز را 8گوييپاسخ و 7اصالت ،6انكار عدم ،5اطمینان 

 12امحای  يا 11تغییر، 10اختلال  ،9افشا استفاده، دسترسي، برابر در اطلاعاتي هایدستگاه و عاتاطلا از محافظت -

و  اطلاعات محافظت ،مجازی امنیت پذيری. هدفدسترس و جامعیت محرمانگي، تأمین منظوربه  غیرمجاز

 ,.Shamala et al) است خرابي يا تغییر قطع، افشا، غیرمجاز، استفاده و دسترسي از اطلاعاتي هایدستگاه

2017). 

 هایممكانیز انواع مختلف سازیپیاده و  توسعه  با كه  است  ای حرفه فعالیت و  ای رشته بین مطالعاتي حوزه  يک -

 همه در اطلاعات داشتننگه دور هدف آن، و است مرتبط قانوني( و انساني منشأ  دارای سازماني، امنیتي )فني،

 تهدايدت، امحا( از و انتقال ،سازیذخیره  پردازش، )هنگام ايجاد، هاحالت  و آن( بیرون يا سازمان )داخل هامكان
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، 2، حريم خصوصي1اعتماد قابلیت اصالت، شامل توانندمي امنیتي امنیتي است. اهداف اهداف به دستیابي منظوربه

 .( & 2018KoyuncuHaqaf ,) باشند 3ممیزی  قابلیت و گوييپاسخ محرمانگي، ، جامعیت،پذيریدسترس 

 در حفاظت اطلاعات، جامعیت احراز هويت، اطلاعات، محرمانگي امنیت )شامل عملكردی  هایجنبه واقعي، و عملیاتي نگاه از 

 و مديريت قابلیت تعامل، قابلیت شامل 4امنیت  عملكردی غیر هایجنبه پذيری( ودسترس و خصوصي حريم حملات، مقابل

 آوری فن درزمینه، مسائل امنیت اطلاعات ازاينپیش (.1393گیرند )تمتاجي و همكاران،  قرار موردتوجه  توسعه بايد سادگي

گسترش  مجازیولي رشد نیازهای امنیتي، توجه پژوهشگران را به بررسي نقش مديريت در امنیت  ،گرفتقرار مي موردبررسي

شامل تغییرات جديدی جدی و های چالشآن  كارگیریبه ،هاسازمانبرای اطلاعات  آوریفن منافع بالقوه باوجود داده است.

را ايجاد نموده  مجازیامنیت  هایريسک و  آوریفنها، پیامدهای مديريت داده هایدستگاههای سازماني، اساسي در طرح

گرفت و بیشتر توجهات به قرار مي موردبررسييک مسئله فني  عنوانبهبیشتر  مجازی ، مديريت امنیتدرگذشته است.

بايد در يک زمینه  ،مجازیكه مسائل امنیت  دهدمياين موضوع كافي نبوده و مطالعات نشان  فناورانه بود؛ ولي هایحل راه

 . (Hou et al., 2018) شود نظر گرفته مديريتي نیز در

 بخشي از مديريت اطلاعات است كه ضمن تعیین اهداف امنیت و بررسي موانع رسیدن به اين اهداف، مجازیمديريت امنیت 

افزاری، های سازمان )نرمهر سازمان، حفظ سرمايه مجازی. هدف مديريت امنیت دهدميراهكارهايي را برای آن ارائه 

ديد )دسترسي غیرمجاز به اطلاعات، خطرهای ناشي از ارتباطي و نیروی انساني( در برابر هرگونه ته ، اطلاعاتي وافزاریسخت 

با  .از سوی كاربران( است و برای دستیابي به اين اهداف، به برنامه منسجمي نیاز دارد ايجادشدهمحیط و سیستم و خطرهای 

فضای تبادل سازی مند به مقوله ايمن، نگرش نظام1995اطلاعات در سال  آوریفنپیدايش اولین استاندارد مديريت امنیت 

شود، بلكه بايد اين كار نمي تأمین، با تكرار هاسازمانت اطلاعات شكل گرفت. بر اساس اين نگرش، امنیت فضای تبادل اطلاعا

 Rajab and) سازی، ارزيابي و اصلاح انجام گیردسازی شامل مراحل طراحي، پیادهمداوم طي چرخه ايمن صورتبه

Eydgahi, 2018) به كنترل و نظارت  ایشدهريزیبرنامهشناسي مشخص و بايد بر اساس روش. برای اين منظور هر سازمان

 (.1394)موسوی و همكاران، بر اطلاعات و تبادل اطلاعات در سازمان خود بپردازد

 

 مجازی  امنیت اصلی هایشاخص و هامؤلفه

 امنیت فیزیکی   -1

-جويي، آشوب، اعتصاب، بیانیهتواند شامل انتقامدلايل تخريب مي ی تخريب هستند.اهداف مناسبي برا ،ایرايانه هایدستگاه 

ن را در ای، يا ساختماني كه آهر بخش يک سیستم رايانه اصولاً های سیاسي و فكری و يا تنها سرگرمي برای نابخردان باشد. 

ي همچون هايشاخص ،مجازیكنترل اين بعد از امنیت  منظوربهممكن است هدف تخريب قرار گیرد.  ،است دادهجایخود 

 قطعات و هارايانه) سرقت(، شبكه ارتباط كابل قطع تروريستي، حملات  ،گذاریبمب  زلزله، سیل،  صاعقه،)محیطي خطرات 

 دما، دود، لوله، تركیدگي و سوزی آتش مانند حوادث ،غیرمجاز افراد يفیزيك دسترسي) افزارسخت  از حفاظت(، هاآن 

 گیرندقرار مي موردتوجه سازمان از خارج در قطعات تعمیرات( و انجام سمع استراق  تجهیزات نصب الكتريكي، هایپارازيت
(Mafaiti and Naicker, 2018.) 

 انسانی  نیروی امنیت  -2

 خطاهای از ناشي ،هاسازمان در آمدهپیش امنیتي مشكلات دصدر 8 از بیش دهندمي نشان هاپژوهش از بسیارینتايج 

  استاندارد اول بخش  از "كاركنان امنیت" كنترلاز طرف ديگر، موارد مطرح در قسمت . است بوده كاركنان عمدی و سهوی 

BS779 را  ما ،آن به توجه روازاين ،است مجازی امنیت  حلقه در عنصر  پذيرترينخدشه ،انسان كه ددار تأكید نكته  اين بر  

 
1Trustworthiness  
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 نیروی امنیت  و كاربران آگاهي مؤلفه دو به  مؤلفه اين ،بسیار اهمیت دلیل به .كندمي كمک ايمني حداكثر  به دررسیدن

 امنیت در مؤثر ایهشاخصه. شود بررسي تردقیق ،مؤلفه اين تا شودمي تبديل( انساني نیروی  بر تحمیلي عوامل) انساني

 كافي مهارت  نداشتن، زياد كار  از اندعبارت شوند، انساني نیروی هایفعالیت در  اختلال بروز سبب  توانند مي كه انيانس نیروی

. كاریفراموشو  مسئولیتيبي و كوتاهي، انگیزه نداشتن، مجازی ارزش میزان از اطلاع عدم، هامسئولیت تداخل، لازم و

 اندعبارت شوند، انساني نیروی هایفعالیت در اختلال بروز سبب كاربران شناييآ عدم دلیل به توانندمي كه مؤثر هایشاخص

 .(Torten et al., 2018) افزارینرم هایبستهو  كاربردی هایدستگاه، عاملسیستم  :از

 اولین  ،است هاآن  عهده بر  كه است  وظايفي انجام و هادرخواست ساختن برآورده ،كاركنان اصلي دغدغه كهاين  به  با توجه

 به شدهابلاغ و مدون قانون نداشتن توانمي را آن عمده دلیل. است امنیتي مسائل ،شودمي گرفته ناديده معمولاً كه چیزی

 نسبت وظايفي چه ندانند كاركنان ،اولاً شودمي باعث مكتوب مقررات نداشتن  كه است اين مهم بسیار نكتهت. دانس كاركنان

 .ندارد وجود  تخلفات به رسیدگي برای مرجعي ،هاآن  تخلف بروز  صورت  در ،ثانیاً و دارند سازمان اطلاعات حفظ به

 فنی امنیت  -3

 از  بعد اين. كنندمي حفاظت تخريب  يا و تحريف  ناخواسته، انتشار  از را  اطلاعات كه  دارد تمركز هاييمكانیسم بر فنيامنیت 

 كاربران  توسط  سیستم يكپارچگي و هابرنامه ها،داده در  تغییر  اي دسترسي  از كه شود،مي نامیده محرمانگي معمولاً  ،امنیت

)محمودزاده و  بمانند باقي صحیح و نخوردهدست  افزارهانرم و اطلاعات ،دهدمي اطمینان و كندمي  جلوگیری غیرمجاز

 .(1385رادرجبي، 

 پیشینه پژوهش

نگاه  خلأ، نگاه غالب فني و مديريتي خرد است و  وجهتقابلهای قبلي مرتبط مرور خواهند شد. نكته در اين قسمت، پژوهش

 شود:گذاری لمس ميكلان حكمراني و سیاست

 اثر سنجش و شناسايي اطلاعاتي، به هایدستگاهي بر مديريت امنیت در پژوهش( در 1385محمود زاده و رادرجبي ) -1

 جهان، رايج استانداردهای و هاشرو اند. در اين پژوهش با بررسيپرداخته مجازی امنیت بر تأثیرگذار عوامل

 نظری چارچوب  تدوين در و شدهانتخاب  ،رددا بیشتری هماهنگي كشور هایسازمان ساختار با كه هاآن  پركاربردترين

 امنیت . اندشدهمشخص پژوهش كلیدی هایشاخص و هامؤلفه و شدهطراحي مدلي سپس .است قرارگرفته مورداستفاده

 نتايج  است.  قرارگرفته موردسنجش آن اعتبار كه هستند اصليعامل   سه ،مجازی امنیت و زيكيفی امنیت انساني، نیروی

 دومین، انساني نیروی امنیت ،ازآنپس و تهديد بالاترين ،كاربران آگاهي عدم مؤلفه دهدمي نشان پژوهش از حاصل

 هایرتبه در ترتیب به مجازی امنیت و فیزيكي امنیت هایمؤلفه. است ایرايانه هایدستگاه مجازی امنیت برای تهديد

 اند.قرارگرفته بعدی

اطلاعاتي سازماني و  هایدارايي بندیطبقه ( در پژوهشي به بررسي الگوی 1394تمتاجي، نقیان فشاركي و طباطبايي ) -2

 نوع 355 رب مشتمل سازمان اطلاعاتي هایدارايي  بندیطبقه  الگوی .اندپرداخته آن   مجازیمعماری امنیت  متدولوژی 

 ،هادارايي  گروه از  هر يک اهمیت  به توجه با بتوانند مديران  تا است  شدهارائه  سطح سه  و گروه در هفت  مختلف

معماری امنیت   در  سازمان هدايت منظوربه ادامه، در كنند. ريزیطرحسازمان  بقای برای  را متناظر امنیتي هایكنترل 

 روش  است. شدهارائه  مجازییت معماری امن  تدوين برای مناسب  روش ی،ابر رايانش محیط  در  اطلاعات خود   مجازی

 الگوی با متناسب خود اطلاعاتي هایدارايي بندیطبقهو  شناسايي از پس كه كندمي كمک سازمان به ،شدهارائه 

 نمايد. اقدام كارآمد و بهینه صورت به اطلاعات  مجازیمعماری امنیت  به  نسبت ،شدهارائه 

 هاييشاخص .اين مقاله با ارائه اندپرداخته  مجازیبه بررسي ريسک امنیت  ایمقاله( در 1392ي و همكاران )چهارسوق  -3

با پیامد حوادث، راهكار هوشمند جديدی را  هاآنو تركیب  هاپذيریآسیببرای تعیین احتمال وقوع تهديدات و شدت 

 .دهدميارائه  مجازی برای ارزيابي ريسک امنیت 
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اطلاعات و مصاديقي  آوریفنامنیتي حوزه  هایآسیب(، در تحقیق خود به تبیین چارچوب بعضي از 1391)مقدم نژاد  -4

 هایحوزه اطلاعات در  آوریفنامنیتي  هایآسیب پرداخته است.سپس  ایرايانه هایشبكه به  شدهانجاماز حملات 

 است. شدهبیانبر آن  مؤثرعوامل و انتقال اطلاعات استخراج گرديده و  سازیذخیره، پردازش، آوریجمع 

( در مقاله خود، برای ارائه توضیحات نظری در اين خصوص كه چرا در سطوح منابع 2012و همكاران ) 1كاوسوغلو -5

از دو تئوری  آمدهدستبهتفاوت وجود دارد، مدلي را بر مبنای بینش  هاسازمان( در ISCR) مجازیكنترل امنیت 

فشارهای نهادی و ارزيابي  دهدمينشان  آمدهدستبه.نتايج انددادهری نهادی توسعه مبتني بر منبع سازمان و تئو

را توضیح  مجازیسازماني در منابع كنترل امنیت  گذاریسرمايهي اختلاف در توجهقابل طوربهنیازهای امنیتي داخلي، 

  مجازی یم بر منابع كنترل امنیت مستق تأثیر تنهانهخاص، فشارهای اجباری و قانوني )هنجاری(،  طوربه.دهدمي

 غیرمستقیم نیز بر روی آن دارند. تأثیرمستقیمي دارند، بلكه از طريق ارزيابي نیازهای امنیتي داخلي، 

 .اندپرداخته  مجازی( در پژوهشي، به بررسي نقش مديريت در امنیت 2016احمد سومرو، حسین شاه و جواد احمد ) -6

مديريتي  هایفعالیتتا   شدهگرفتهدر نظر  مجازی در امنیتمديريتي  هایشنقدر اين پژوهش، ادبیات مربوط به 

، ويژهبهمختلف مديريتي،  هایفعالیت، بررسي گردد.نتايج نشان داده است كه مجازیخاص برای بهبود مديريت امنیت 

، مديريت مؤثري سازمان مجازی، آگاهي، انطباق آموزش، توسعه معماری مجازیامنیت  هایسیاست توسعه و اجرای 

ي بر توجهقابل تأثیر، سرمايه انسانياطلاعات و مديريت  آوریفنو  سازمان راستاييهماطلاعات،  آوریفن زيرساخت 

  مجازی به امنیت  تریجامعبنابراين اين تحقیق، با بحث درباره اينكه رويكرد  دارد. مجازیكیفیت مديريت امنیت 

را در امنیت  مؤثرینقش  توانندميرا كه با آن مديران  هاييراهايجاد نموده و است، يک هم بخشي جديدی را  موردنیاز

 .دهدميايفا كنند، پیشنهاد  مجازی

بر  طوركليبه هاسازمانكه هرچند  اندپرداخته ( در مقاله خود به اين موضوع 2015السیف، الجعفری و رئوف خان )  -7

وجود داشته  تواندميي در داخل سازمان نیز توجهقابلات ، ولي تهديدكنندميتهديدات امنیتي خارجي تمركز 

مختلف عربستان سعودی را برای دستیابي به يک بینش دقیق در رابطه با نحوه رسیدگي  هایسازمانباشد.اين مقاله 

در داخل سازمان، بررسي كرده است.اين مقاله بر روی آگاهي و  مجازیسازمان به مسائل بازدارنده نقض امنیت 

 است. متمركزشدهسازمان در میان كاركنان  مجازیامنیت  هایسیاست بخشي اثر

امنیت اطلاعات را  سازیپیادهموفق  هایتجربهكه در آن بهترين  اندداده(، تحقیقي را انجام 2015) 2مسكويدا و مس  -8

است كه  شدهوان عن.در اين تحقیق اندنمودهبررسي  ISO 15504در استاندارد  افزار نرم در فرآيند چرخه حیات 

گردد.در اين  راستاهم ISO 27000 مجازیبا چارچوب مديريت امنیت  تواندمي  ISO 15504 الملليبیناستاندارد 

 هایكنترل با  ISO 15504-5 افزارنرم تحقیق، تمام ارتباطات موجود بین بهترين تجارب موفق مبتني بر توسعه 

است.اين فرمت، تغییراتي را كه  شدهدادهتوسعه  ISO 15504و فرمت امنیت  شدهتحلیل ISO 27002امنیتي 

امنیتي مرتبط  هایكنترلموفق  سازیپیادهبرای  افزارنرمدر فرآيند چرخه حیات  بايستمي افزارینرم هایشركت

 .دهدميانجام دهند، توضیح 

كه مسئولیت حفاظت  مجازی، امنیت اندنمودهعنوان  ایمقاله( در 2005بیسي ون سولمز و روسو وون سولمز )  -9

حیاتي از حاكمیت شركتي خوب  مؤلفهيک  عنوانبه، است سازمان هایريسک اطلاعاتي سازمان در برابر  هایدارايي

 دانست. سازمان، آن را امنیت مجازیامنیت  جایبهاست كه بهتر است  شدهليتبد

برای اطلاعات  مجازیمديريت امنیت  ( در پژوهشي به ارائه يک متدولوژی ارزيابي كنترل2015آر اوترو ) -10

 هایكنترلسنتي كه برای ارزيابي  هایمتدولوژیاست كه  شدهبیان پرداخته است.در اين تحقیق  هاسازمانمالي 

 هاسازماندر  مجازیكنترل امنیت  مؤثر، دارای نقاط ضعفي هستند كه از ارزيابي انديافتهتوسعه  مجازیامنیت 

مجموعه فازی بوده كه با رسیدگي به نقاط ضعف  از نظريهمبتني بر  شدهارائه ی .متدولوژكندميجلوگیری 

 
1 Cavusoglu 
2 Mesquida & Mas 
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( سازمان ISC) مجازیامنیت  هایكنترل قبلي، يک روش عملي و رويكردی نوآورانه برای  شدهارائه هایمتدولوژی

 .كندميفراهم 

 هایسازماندر  مجازیمنیت بر مديريت ا مؤثر عواملبه بررسي  ایمقاله( در 2011و همكاران ) 1يیلديريم -11

.اين مطالعه نشان داده است كه وقتي اندپرداخته كشورهای مشابه  هایسازمانبا وضعیت  هاآن كشور تركیه و مقايسه 

، ساير پارامترهای امنیتي مانند پارامترهای كنندميامنیتي سازمان پیشرفت  هایسیاستارتباطات، مديريت عملیات و 

نشان داده است كه  هايافته.همچنین يابندميبهبود  خوبيبه، فیزيكي و محیطي امنیتي نیز يانسان عوامل سازماني،

اطلاعات اهمیت  آوریفنكشورهای همتای خود، به موضوع امنیت  هایسازمانساير  اندازهبهكشور تركیه  هایسازمان

 .دهندنمي

كردن  الملليبینطلاعات برای ( تحقیقي را در خصوص مديريت ا2015دوتوت، برگرون و رايموند ) -12

است كه از منظر  شدهبیان.در اين تحقیق انددادهاستراتژيک انجام  راستاييهممتوسط و كوچک از ديدگاه  هایسازمان

اطلاعات سازمان در پاسخگويي بهتر به  آوریفن هایقابلیتاطلاعاتي، يک مسئله مهم، نقش استراتژيک  هایسیستم 

سازمان  الملليبینامكان عملكرد  و همچنیناطلاعاتي بیشتر  هاینیازمندیمتناظر با آن،  عدم اطمینان محیطي و

 تاكنون متوسط و كوچک  هایسازماناطلاعات بر عملكرد  آوریفن تأثیر.با توجه به اينكه چنین جنبه مهمي از است

اطلاعات و  آوریفن ایهقابلیتاست كه تا چه حد مطابقت  شدهمطرح  سؤالاست، اين  شدهگرفتهناديده 

.مدل اين پژوهش بر مبنای بازبیني مدل كندميسازمان كمک  الملليبیناطلاعاتي سازمان، به عملكرد  هاینیازمندی

شركت متوسط و كوچک كانادايي كه  174است.در اين خصوص،  شدهدادهتوسعه  "توشمن و نادلر"پردازش اطلاعات 

اطلاعات و  آوریفن هایقابلیت.نتايج نشان داده است كه تطابق اندشدهبررسي، ندباشمي الملليبین هایفعالیتدارای 

اطلاعات  آوریفن هایقابلیتسازمان دارد.همچنین  الملليبین مثبتي بر عملكرد  تأثیراطلاعاتي،  هاینیازمندی

 تأثیرسازمان،  الملليبینت وضعی وسیلهبهعدم اطمینان محیطي، و از درون  وسیلهبه، از بیرون سازمان هاسازمان

   .پذيردمي

  آوری فنرهبری استراتژيک در  هایمدل( در پژوهشي به آنالیز 2013دی میتريوس، سیكاس و ولاچز) -13

 فراگیرترينو  ترينسريعاطلاعات در حال حاضر،  آوریفناست كه توسعه  شدهبیان.در اين تحقیق اندپرداخته اطلاعات 

رهبری  هایمدل.در اين تحقیق، استكاربردی استراتژيک  هایبرنامهو  هارصتفپیشرفت دهنده در گسترش 

نتیجه گرفت كه  توان مياست. شدهگرفته در نظر هاسازماناطلاعات، مشكلات آن و اهمیت آن در  آوریفناستراتژيک 

ات ، بايد به رهبری استراتژيک، روح هر سازمان است.هم بخش دولتي و هم بخش خصوصي، قبل از اتخاذ تصمیم

استراتژيک قدرتمند و كاربردی در سازمان ايجاد  سازیشبیهيک مدل  باشند وقتيشده  دهيسازماندنبال اطلاعات 

 .گرددميارائه  شدهسازیشبیه  هایمدلخاصي در  هایحلراهشود، برای مشكلات مديريتي 

ايزوله  هاسازماناست.  سازمانارتباطات  ٔ  درزمینه  مجازیحكمراني خوب امنیت رهبری استراتژيک سازمان شامل 

مختلف، يک توانمند ساز كلیدی استراتژيک در چرخه تعامل ارتباطات  هایشكلاطلاعات در  آوریفننیستند .

اطلاعات را برآورده  آوریفن هاینیازمندیتا  اندشدهتركیب، سازمان هاینیازمندیسازمان و  هایاستراتژی .است

و مديريت  سازیپیاده هایبرنامهم در حال انجام كه به ساختن تصويری از معماری كلي ، طراحي كنند؛يک فرآيند دائ

 .كندميبه عمل كمک  هابرنامهتبديل 

سازمان بوده و  هایدارايي ترينمهمدر دوران كنوني، اطلاعات يكي از  دهدمياين تحقیقات نشان  از آمدهدستبهنتايج  ترينمهم

 مجازی. عدم توجه به امنیت است، بنابراين حفاظت از آن ضروری گرددميمهم برای سازمان محسوب يک مزيت رقابتي 

و هم از جنبه   فناّورانه، هم از جنبه مجازیپرداختن به امنیت  ايجاد نمايد.سازمان را برای  ناپذيریجبران خسارات  تواندمي

نمايد كه  راستاهمسازمان  هایاستراتژی كمیل شود تا امنیت را با بايد با يک استراتژی ت مجازیامنیت  ضروری است. ،مديريتي

 
1 Yildirim 
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تضمین  سازمان هایاستراتژی بايد با هر تغییری در  راستاييهماين  منجر به انطباق بیشتر و رخدادهای امنیتي كمتری شود.

 .استاطلاعات برای موفقیت سازمان ضروری  آوریفنزيرا امنیت  ،شود

 پژوهش  شناسیروش

خوب امنیت   يحكمرانمطالعه از حیث هدف، اكتشافي و در صدد ايجاد دانش و درک بهتر از پديده مورد بررسي، يعني اين 

الگوی حكمراني خوب  "پذيرد كه است. بر اين اساس، اجرای پژوهش به منظور پاسخ به اين سوال صورت مي  فضای مجازی

های مرتبط ناد و مدارک موجود، مصاحبه با خبرگان و جمع آوری داده؛ بنابراين با بررسي اس"كدام است؟ فضای مجازیامنیت 

تركیبي با پرسشنامه، به شناسايي و تبیین اين مهم پرداخته شده است. رويكرد اين پژوهش، استقرايي و نحوه انجام آن، 

ور درک افراد انساني و گر، به منظهای كیفي برای كمک به پژوهشای دارد. پژوهشرشته است و ماهیت بین و كمي( كیفي)

(. با توجه به 1386فرد و همكاران، اند )داناييكنند، شكل گرفتهها در آن زندگي ميهای اجتماعي و فرهنگي كه انسانزمینه

استفاده شده است كه هدف عمده آن، تبیین يک پديده از طريق مشخص  1بنیادپردازی دادهنظريهماهیت پژوهش، از راهبرد 

ها و ها، تحلیل دادهها، تنظیم دادهآوری دادهكلیدی آن پديده است و در پنج مرحله طراحي پژوهش، جمعكردن عناصر 

ها آوری و تحلیل همزمان دادهبرای جمعدر اين روش (. Strauss & Corbin, 1998:76شود )مقايسه با متون، انجام مي

دهد كه بینديشد به پژوهشگر اين فرصت را ميبنیاد پردازی دادهنظريهها در آوری و تحلیل همزمان دادهتلاش شده است. جمع

دانند كه موردها، به گیری قضاوتي يا نظری خوانده، حاكي از آن ميآوری كند. اين روند را نمونههايي را و از كجا جمعچه داده

وی ديگر، نمونه بعدی و مسیر حركت را ها را افزايش داده و از سای انتخاب شوند كه از سويي، كیفیت مفاهیم و مقولهگونه

شود كه يابد. كفايت نظری زماني حاصل ميبرداری ادامه يافته و با كفايت نظری پايان ميمشخص كنند. اين روش نمونه

ای جديد نكند )دانايي فرد و همكاران، آوری هرگونه داده، كمكي به افزايش مفاهیم در يک مقوله يا تولید مقولهجمع

به روش گلوله برفي و تا اشباع نظری ادامه يافت. در فاز كیفي گیری با توجه به نوع پژوهش و ماهیت آن، نمونه(. 134:1386

نظريه شده در آوری های جمع ها به همراه دادهنفر از خبرگان صورت گرفت و از نتايج آن 10مصاحبه با  14در اين بخش، 

 مشاهده است. قابل 1كنندگان در مصاحبه در جدول اطلاعات مربوط به مشاركتپردازی داده بنیاد اسنادی استفاده گرديد. 

 شونده اطلاعات جمعیت شناختي خبرگان مصاحبه   -1جدول  

 رشته تحصیلی مدرک تحصیلی ردیف
تعداد 

 مصاحبه

 سابقه کار

 )سال(
 سمت سازمانی  سن )سال(

 مشاور 36 7 2 مجازیآوری مديريت فن دكتری 1

 مدير 37 13 1 افزارسخت -كامپیوتر مهندسي دكتری 2

 مدير 46 14 2 مديريت اجرايي دكتری 3

 رئیس اداره 41 11 2 معماری -مهندسي كامپیوتر ارشد كارشناسي 4

 كارشناس ارشد 39 9 1 آوری اطلاعاتمهندسي فن ارشد كارشناسي 5

 كارشناس ارشد 42 12 2 آوری اطلاعاتمهندسي فن ارشد كارشناسي 6

 كارشناس ارشد 45 21 1 دفاعيامنیتي و علوم  ارشد رشناسيكا 7

 معاون 40 16 1 دفاعيامنیتي و علوم  ارشد كارشناسي 8

 مدير 41 13 1 مديريت اجرايي دكتری 9

 كارشناس ارشد 33 8 1 افزارنرم -مهندسي كامپیوتر ارشد كارشناسي 10

 

 
1 Grounded Theory 
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 های پژوهش: فاز کیفیتحلیل یافته

ها بندی پديده، آن طور كه دادهگذاری و مقولهكدگذاری باز، اشاره به بخشي از تحلیل دارد كه با عنوان :بازگام اول، کدگذاری 

 "مفاهیم"بندی، گذاری و مقولهها است. محصول عنواناند، سروكار دارد و نیازمند پرسیدن سوالات و انجام مقايسهنشان داده

ها، مشخص نمودن شود. كدگذاری باز شامل تحلیل و كدگذاری دادهاد تلقي ميپردازی داده بنیبوده، ركن اصلي در نظريه

 ایرـبو  هدـش دخر امجز یبخشها به ها،داده زبا اریذـكدگ من،ـضدر های هر طبقه است. طبقات و تفسیر آنها بر اساس ويژگي

كه به   ستا ينا دازیپرممفهوو  دنكردخر از روـمنظ. ميگیرند ارقر سيربر ردمو ها،آن یهاوتتفاو  هاشباهت آوردن تـسدهـب

 كه به ستا اینشانه يا برچسب م،ن ناـي. اهیمدمي نامي ست،ا دموجو هاداده دركه  هاييهيدو ا هاادخدر ادث،وـحاز  امكد هر

 گیرندميارقر یطبقهبند ردوـم هايشانشباهت ساـسا رـب اهیمـمف دوـخ مرحله بعد،درمينشیند.  هدـيا يا ادخدر ،ثهدحاآن  یجا

اهیمي ـمف از عيترانتزا د،ميشو داده صختصاا)ابعاد(  كه به مقولهها نياعنو .دوـيشـه مـگفت دازی، مقولهپرركا يناكه به 

و  مفاهیم ننداميتو ايرز هستند؛ بالايي مفهومي رتدـقدارای  تمقولا. هنددمي تشكیل رامقوله آن  كه مجموعاً ستا)اجزايي( 

ا ـبرا  طتباار بیشترين بايد ،دميشو باـنتخا تولاـمق ایرـه بـك اميـن اـي انوـعن. كنند جمع دخو رر محوـبرا  تولاـمق دهرـخ

 به سرعت به ،ه بیان ميكندـك راه ـنچآ انوـكه بت باشد انهمخوآن  با رنقدو آ شتهدا ست،ا آن انگرـه نمايـه مقولـك اييـهداده

شوند. نحوه كدگذاری و تعیین ابعاد و رارگرفتن مقولات مرتبط ايجاد ميمضامین، از كنار هم ق .دكر فكراش رهباآورد و در خاطر

 نشان داده شده است: 1 نمودارمضامین گوناگون، به زبان ساده در 

 

 

 

 

 

 

 بنیادپردازی دادهنحوه كدگذاری و شناسايي ابعاد و مضامین مرتبط با پديده مورد بررسي، در نظريه -1 نمودار

 

ه ـاند. بهشد كرذ 2 ولجددر اهیم ـمف از هدـش اجتخر ـسا یاـههـمقول بـقالدر ن تحقیق،ـيادر  زبا اریكدگذ گردافر نتايج

 هشد دداریخو ،هشد كرذ تیلي مقولاـتفص يفراـه موارد تكراری و تعـئاز ارا ،هـمقال مـحج نشد طولانياز  یجلوگیر روـمنظ

  .تـسا

 پژوهش   شدهاستخراج مضامین و ابعاد    -2  جدول

 تعداد کدها بعادا مضامین 

 مديريت استراتژيک سرمايه انساني
 11 استراتژيک به كاركنان هایآموزش

 افراد هایمسئولیتو  هانقشتبیین 
19 
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 كاركنان پذيریمسئولیتارتقاء 
17 

 14 برخورد جدی با تخلف كاركنان

 22 نظارت جامع بر عملكرد كاركنان

 24 انگیزش كاركنان

 29 هي كاركنانارتقای سطح آگا

چارچوب بومي   سازیپیادهطراحي و 

 مجازیمعماری امنیت 

 31 انداز، اهداف راهبردهاتدوين سند راهبردی شامل چشم

 27 فضای مجازیامنیت طراحي و تدوين چارچوب بومي معماری 

 25 شامل بودجه، نیروی انساني و غیره موردنیازتخصیص منابع 

 26 ا توجه به اصل وابستگي به مسیرسازی استانداردها ب بومي

 32 های امنیتي بوميابزارها و فناوری كارگیریبهتوسعه و 

 پذيریانعطافو  پذيریتطبیق 

 28 سازمان هایحوزهبا ساير  فضای مجازیامنیت يكپارچگي 

 24 سازمانبا اهداف  فضای مجازیامنیت اهداف  راستاييهم

 22 تباطاتو توسعه ار پذيریتعاملترويج 

 19 ارتقاء سطح چابكي سازماني

 فضای مجازیامنیت مديريت ريسک 

 27 فضای مجازیامنیت های احتمالي حوزه شناسايي ريسک

 24 فضای مجازیامنیت های احتمالي حوزه ارزيابي میزان آسیب ريسک

فضای امنیت های احتمالي حوزه ارزيابي احتمال وقوع ريسک

 مجازی
29 

امنیت مديريت ريسک   هایمتدولوژیاز استانداردها و  استفاده

 فضای مجازی
23 

بازمهندسي ساختار و فراگردهای 

 سازماني

 22 مجازیطراحي و ايجاد ساختار و تشكیلات امنیت 

 24 بازمهندسي ساختار و فراگردهای سازماني بر اساس شرايط

 26 موردنیاز هایدستورالعملو  مشيخطتدوين 

فضای امنیت )قلمرو  مجازیمحدوده و مرزهای امنیت تعیین 

 ( در سازمانمجازی
31 

 27 مجازیامنیت  هایسنجهتعیین و انتخاب معیارها و 

مرتبط با استانداردها  هایپروژهمديريت 

 مناسب هایمتدلوژیو 

 31 مجازیامنیت  هایپروژهمديريت استراتژيک 

ر جهت برقراری امنیت حركت سازمان د هایمحرکتدوين و اجرای 

 مجازی
8 

 34 سیستم استاندارد مستندسازی سازیپیاده

 29 فضای مجازیامنیت حوزه  هایپروژهمديريت منابع 

 تعالي گرا سازمانيفرهنگ

 24 مجازیامنیت  سازیفرهنگ

  اشاعه فرهنگ امنیت هایاستراتژیتدوين و اجرای 

 28 فضای مجازییت امنوجود تفكر استراتژيک در رابطه با 
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 Strauss) ستا بینركوو  اوسسترا يتروابه  بنیادپردازی دادهكدگذاری محوری، گام دوم نظريهگام دوم، کدگذاری محوری: 

& Corbin, 1998:122) .بر راـك ين. استا زبا اریمرحله كدگذ در هشد تولید تمقولا بطه بینرا اریرـمرحله، برق ينا فهد 

 گـردافر نظريه تا ميكند كمک دازبه نظريهپرو  دميشو مانجا 1يمرادااـپ  لبه مد مموسو كلي،و  جامع شقسرمو  لگوا يک سساا

ــودار دتوسعه  حتتررا رامطالعه  ردجتماعي موا ــردافر سسا. ا(1هد )نم ــدگذ در يـهــ د طاـتبــ ار گ و  تمركز بر ،ریمحو اریك

 ينوعنا يلذ فرعي، تولاـمقـ  به مثابـه تمقولا ساير سپسو  تهشدا ارقر صليا يا ریه محوـمقول ه منزلهـه بـمقول کـي ینـتعی

هدف از كدگذاری محوری، ايجاد رابطه بین طبقات ايجادشده در  .ميشوند داده طاـتبار ليـصابه مقوله  يم،راداپا لمد گوناگون

نـد، كدگـذاری محـوری، از كها تفكیـک مـيها را به مفاهیم و مقولهمرحله كدگذاری باز است. در حالي كه كدگذاری باز، داده

 دهند.  ها را بهم پیوند ميهای فرعي آن، دادهطريق پیوند دادن يک مقوله و مقوله

 

 

 

 

 

 

 ( Strauss & Corbin, 1998:124) مدل پارادايم  -2نمودار 

 های گوناگون مدل پارادايم عبارتند از:، بخش2برابر شكل 

 هامقوله از  ایمجموعه را شرايط اين .شوندمي محوری مقوله يا پديده توسعه  و ايجاد باعث شرايط، : اين2علّی شرایط •

 .دارند محوری  مقوله گیریشكل بر را تأثیر بیشترين كه دهندتشكیل مي هايشانويژگي همراه به

. ستا گردافر رمحوو  سسااكه  ایپديده (رتصو ره،نگا)ا ايده از ستا رتعبا ریمقوله محو يا ه: پديد3طبقه محوری •

 را صليا تمقولا ساير انباشد تا بتو عيانتزا كافيربه قد بايد دميشو باـنتخا ریوـه محـمقول كه به منزله ایقولهم

 .دادبط ر آنبه 

 علي شرايط  از ایشرايط زمینه تمیز  .شود مي گفته گذارند، زمینهمي تأثیر راهبردها بر  كه  خاصي شرايط  به :4زمینه •

 از مفاهیم، ایمجموعه را ایشرايط زمینه  است، فعال متغیرهای ای ازمجموعه كه علي شرايط برابر در است. مشكل

 . دهندتشكیل مي ایزمینه  متغیرهای يا هامقوله

 پاسخ در اند كهداریمراودات هدف و هافعالیت رها،رفتا بیانگر ها،كنشبرهم و ها: كنش5راهبردهای تعامل و کنش •

 آنها از البته. شودمي گفته نیز مقولات، راهبرد اين شوند. بهمي اتخاذ گر،ط مداخلهشراي  تأثیر تحت و محوری مقوله به

 شود.عنوان فراگردها نیز ياد مي تحت

 
1 Paradigm Model 
2 Causal Conditions 
3 Central Category 
4 Context  
5 Action & Interaction Strategies 

مقوله  شرایط علی 

 محوری

 محوری 

  زمینه

های تعامل و کنش راهبرد  

 

 پیامد

گرمداخله واملع  
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 يا تسهیل را ساير عوامل مداخله  كه هستند ساختاری  و عمومي شرايط  گر،مداخله : شرايط1گرمداخله عوامل •

 .كنندمي محدود

-شود و نتیجه راهبردهای تعامل و كنش است، پیامد خوانده ميای كه در رابطه با آن، نظريه ارائه مي: مقوله2پیامد •

 نظر درپديدارشده،  حطر يا بچورچا ایكه بر ست( امفهومي برچسب يا منا) نياعنو نمقوله، دارای هما يناشود. 

 .دگرفته ميشو

 

يط ارـش و زمینه) ریوـهمح ـمقول بر ارتأثیرگذ يطاشر اعوـنا ا،ـهداده ددـمج اریذـكدگ اـب ریمقوله محو تعريفاز  بعد

 درـهبرا اـهآنبه ) يندآمي دجوو به ریه محوـه مقولـب خـپاس اـي لكنتراداره،  ایكه بر برهمكنشهاييو  كنشها (،رـهگـخلامد

 بنتخاا تا ضمن شد سعي ،ریمحو اریگذه كدــمرحل در .وندـيشـم تعريف نیز هاآن از ناشي یپیامدها ( ودوـيشـز گفته مـنی

 با اساس، ينا بر. گیرند ارقر دازشرـپ  ردمو داًمجد هاداده يم،راداپا لمد رساختا سساا بر ری،مقوله محو مقوله به منزله يک

مديريت »ه ــمقول ه،دــش حرــمط ریوــه محــمقول رهاــبدر اوسترــسایله ـسوه ـه بـك قوـف یيژگيهاو توجه به

 اری مرحله كدگذدر  هشد تولید یمقولهها از دهستفااا ـبو  شد گرفته نظر در ریمقوله محو به منزله «تژيک سرمايه انسانياسترا

 ، ریمقوله محو ایبر زمینه و پیامد ،رـهگـخلامد يطارـش ،يـعل يطاتلاش شد تا شر ه،شد آوریجمع یهادادهین، ـهمچنو  زاـب

 . شوند تعريف

ينكه تحلیلها ا ایبر. هپديد فرـصـ  یفـنه توص ستانظريه  تولید ،بنیادداده دازینظريهپر فهدبی:  گام سوم، کدگذاری انتخا

ـه يكــب نظمــم رطو به بايد مفاهیم شوند، به نظريه تبديل ـبر ديگرــ ـط يابنــ ـكدگ. دــ ـنتخا اریذــ ـمرحل ابي،ــ ـصاه ــ لي ــ

-نظريـه ایرــب زاـسهـمینو ز دماتيـمق لـحامر ه به منزلهـك) اریكدگذ مرحله قبليدو  نتايج سساا كه بر ستا دازینظريهپر

ـپ   نظريــه بهتولید( ندارميگذ رختیادرا لي نظريــهـصــ ا لوـصــ و ا اـهــ زهاـس ه منزلــهـبــ را  مقدماتي بطو روا ههاـولــ ـمق دازی،رـــ

ــامانمند شكلي بهرا  ریترتیب كه مقوله محو ينابه  ؛دازدميپر  يک بچورچادر  را بطوار داده، آن بطرمقولهها  يگردبه  ســــ

 با دميشو طح، سعيـسـ  نـيـ . دراميكند حصلاا ،ندزدارنیا یتوسعه بیشترو  ده به بهبوـكرا  اييـههـمقولو  دهكر شنرو يتروا

ــه مضمو ری،مقوله محو لحو مقولهها، دننها هم ركنا  آن،من ـضــ و  هدـشــ  ئهارا هپديد ایبر نظــری يتروا صلي يکا نبه منزل

ــ ـمقولو  مفاهیم بین ،صليا شتهر ينا شحو و لحو ــ ار ،اـههـ ــامانمندـتبـ  ,Strauss & Corbin) دشو ديجاا اطي سـ

 با كه محقق ترتیب ينابه  ست؛ا مقولهها( الايشـپـ ) دوـبهبو  زیساچهريكپا گردافر نتخابي،ا اریكدگذ ين،ابنابر. (1998:131

 .ميكند تنظیم( تصوير)نظريـه  کـيـ  يـهـ دكلـشـ و  هـئـ ارا ایرـبـ  راها آن مقولهها، بین صخا ندماـچیو  گـهنآ يک ديجاا

تواند در های بعدی مورد بررسي قرار گیرد. اين نظريه ميهايي است كه مي تواند در پژوهشها و نمونهتئوری حاصل شامل ايده

ارائـه  ،لعهمطا يندرا شد، رهشااكه ر(. همانطوCreswell, 2004:19ها )اصلي و فرعي( بیان شـود )ای از فرضیهقالب مجموعه

 یاـههـ ـمقول ،هدـپديـ  ينامطالعه  . درگرفت اررـق كافيـموشو  يـسربر ردوـم ، در فضای مجازیخوب امنیت  يحكمران الگوی

ــ  اریكدگذ اولجد ها،آن سساا كه بر ردخو چشم به نويي ــ  زاـبـ  لمد سساا بر ،ریمحو اریمرحلهكدگذدر سپس ؛یم شدـتنظـ

 یرـیشتـتوسعه ب مقولهها ،صليا نموـمض کـي ه منزلهـب ،«يت استراتژيک سرمايه انسانيمدير»مقوله  يترا محوـبو  يمرادااـپ 

 قابل مشاهده است: 3شد و در نهايت، الگوی مربوطه در قالب نمودار  ديجاا بطيروا ریه محوـمقولو  اـهآن ینـب ،دهرـك ادـپی

 

 
1 Intervening Conditions 
2 Outcome  

شرایط علی:  

مدیریت  

ریسک امنیت 

  مجازیفضای 

مقوله محوری:  

مدیریت  

استراتژیک 

 سرمایه انسانی  

زمینه: فرهنگسازمانی 

  تعالی گرا

  های تعامل و کنش:راهبرد

سازی چارچوب طراحی و پیاده

،  بومی  معماری امنیت سایبری

پذیری  پذیری و انعطافتطبیق

مجازی، فضای در حوزه امنیت 

های مرتبط با  دیریت پروژه م

پیامد: حکمرانی 

خوب امنیت فضای 

 مجازی
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 بنیاد( پردازی دادهرج از فاز كیفي )نظريهمستخ    در  فضای مجازیخوب امنیت    يحكمرانالگوی    -3نمودار  

 های پژوهش: فاز کمیتحلیل یافته

های حاصل از فاز كیفي، از منظور ارتقای روايي يافتهمنظور ارزيابي نتايج حاصل بهپس از اتمام فرآيند كدگذاری و به

شده است. های موردنیاز پرداخته آوری دادهبه جمع  شده است. در اين مرحله با استفاده از ابزار پرسشنامهپرسشنامه استفاده

دهندگان شامل تجربه كاری، سن و غیره مورد پرسشنامه دارای دو بخش است كه در بخش اول، اطلاعات مربوط به پاسخ

با توجه به ماهیت  مورد سؤال قرارگرفته است.سؤال قرارگرفته است. در بخش دوم، ابعاد نهايي حاصل از فاز كیفي پژوهش 

فضای نفر از متخصصان حوزه امنیت  73دهندگان، جامعه آماری شامل شده و تخصص موردنیاز برای پاسخشنامه تهیه پرس

های بخش دفاع در شهر تهران در نظر گرفته شد. با توجه به ساختار شناسايي و در دسترسِ فعال در سازمانقابل مجازی

ورت تمام شمار در نظر گرفته شد و پرسشنامه بین تمامي اعضا توزيع صجامعه آماری و شناسايي متخصصان مربوطه، نمونه به

اطلاعات  .استفاده بودندقابل هامنظور تحلیل دادهبه پرسشنامه 67از اين تعداد،  توزيع گرديد كهپرسشنامه  73تعداد شد. 

 است: 3كنندگان در تكمیل پرسشنامه به شرح جدول مربوط به مشاركت

 دهندگان به پرسشنامه یت شناختي پاسخ اطلاعات جمع  -3جدول  

 تعداد جنسیت تعداد سطح تحصیلات

 39 مرد 11 دکتری

 35 ارشد کارشناسی
 28 زن

 21 کارشناسی

 تعداد سابقه  تعداد سن

 19 5كمتر از  46 سال  35تا  25

 21 10تا  5 14 سال   45تا  35

 7 سال 45بیشتر از 
 20 15تا  11

 7 15بیشتر از 
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بر اساس  را  مجازیحكمراني خوب امنیت میزان اهمیت هر يک از ابعاد در  دهندگان خواسته شد كهرتیب از پاسخبدين ت

 تي های حاصل از پرسشنامه از آزمونمناسب داده وتحلیلتجزيه ارزيابي منظورمشخص نمايند. به ایطیف لیكرت پنج گزينه 

 است. شدهبهره گرفته اینمونه  تک

 شنامهبررسی روایی پرس

سنجد. بدون آگاهي از گیری تا چه حد خصیصه موردنظر را ميدهد كه ابزار اندازهمفهوم روايي و اعتبار به اين سؤال پاسخ مي

(. برای تائید روايي پرسشنامه 1380های حاصل از آن اطمینان داشت )سرمد، دقت دادهتوان بهگیری نمياعتبار ابزار اندازه

 قبل نهايي ها، پرسشنامهو انجام مصاحبه مختلف از منابع هاهداد تحلیل و آوریجمع  موجود، نظریمباني  دقیق ضمن بررسي

مورد تائید قرارگرفته و  ايشان، موردنظر اعمال اصلاحات از پس خبرگان حوزه قرار داده شد و از در اختیار شش نفر توزيع، از

 .توزيع شد

 بررسی پایایی پرسشنامه

چیز مشابه ها يا ابزارهای سنجش است كه در خصوص آزمون يک كي برای همساني يک مجموعه از سنجشدر آمار، پايايي ملا

های دقیق و روند، پس پايايي مترادف با همساني آن ابزار است. پايايي يک ابزار يعني اينكه تا چه حد آن ابزار دادهبه كار مي

 (.1380دهد )سرمد، های همسان به دست مينتیجه كند و در طول زمان باثبات است ودرستي را استخراج مي

است.  1شود،  روش آلفای كرونباخای توصیه ميهای چندگزينه های برآورد پايايي كه برای سنجش پايايي پرسشيكي از روش

 را  لفمخت هایخصیصه  كه هاييآزمون  يا هاپرسشنامه ازجمله گیریاندازه ابزار دروني هماهنگي محاسبه  برای  ضريب  اين

 پايايي از پرسشنامه كه است  آن دهندهنشان باشد يا بیشتر 7/0كرونباخ  آلفای ضريب اگر .رودمي به كار كنندمي گیریاندازه

آلفای  آماری آزمون با پرسشنامه پايايي د.بو مطمئن سؤالات دروني بابت همبستگي از توان مي  و است برخوردار مطلوبي

شده استفاده SPSSافزار از نرم  كرونباخ آلفای  محاسبه  برای حاضر  پژوهش دراست.  قرارگرفته تائید مورد و بررسي كرونباخ

كه پرسشنامه   است اين  دهندهنشان  كه  /. است 89پرسشنامه برابر با  30آمده در نمونه اولیه شامل دستآلفای به  است و مقدار

 /. است. 95ها نیز نامهشده برای تمامي پاسخمناسب است. آلفای محاسبه  دارای پايايي

 پايايي پرسشنامه  -4جدول  

 حجم نمونه مقدار ضریب آلفا  نوع آزمون

 30 0.89 آزمون اولیه

 67 0.95 آزمون کلی

 

 بررسی آزمون توزیع نرمال پرسشنامه

سمیرنف فرض ا -پرسشنامه موردبررسي و تائید قرار گرفت. در اين بخش با استفاده از آزمون كلموگروفآزمون توزيع نرمال 

 نرمال بودن نمونه های موردمطالعه بررسي و تائید شده است.

فضای ای )سنجش تأثیر مضامین بر حکمرانی خوب امنیت آزمون تی تک نمونههای پرسشنامه با تحلیل داده

 ( مجازی

 
1 Cronbach  Alpha 
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، تيشود. آزمون ی استفاده مياتک نمونه  تيها از آزمون پارامتريک برای بررسي معناداری ابعاد، با توجه به نرمال بودن داده 

 مقداری است، شدههای انتخابآزمون  تي جامعه از تصادفي صورتبه  كه نمونه  در شدهمشاهده میانگین آيا كهاين  تعیین جهت

  05/0كمتر از  سطح معناداری درصد چنانچه  95رود. در سطح اطمینان مي  كار به خیر، يا دارد جامعه مفروض  میانگین با برابر

های بخش اول شود. تحلیل دادهباشد، فرضیه تائید و در غیر اين صورت رد مي بیشتر  3متوسط  حد از متغیرها میانگین و دباش

فرض برای   هفت  اینمونه  تک تي آزمون  از  استفاده ای صورت گرفته است. براینمونه  تک تي  پرسشنامه با استفاده از آزمون

 :گرددمي مطرح برای هر مضمونصورت جداگانه زير و به شكل به مضامین

پذيری و ، تطبیقمجازیسازی چارچوب بومي  معماری امنیت مضامین مديريت استراتژيک سرمايه انساني، طراحي و پیاده  -

های مرتبط با ، بازمهندسي ساختار و فراگردهای سازماني، مديريت پروژهفضای مجازیپذيری، مديريت ريسک امنیت انعطاف

با رويكرد حكمراني  مجازیمديريت امنیت  بر مؤثر عوامل سازماني تعالي گرا ازهای مناسب و فرهنگو متدلوژیاستانداردها 

 .هستند  مجازیخوب امنیت 

شود كه با توجه به تعداد زياد، يک مورد از آن ذكرشده و از ذكر ساير مي  تعريف درصد  95 اطمینان سطح  در  آماری هایفرض 

 :تنظر شده اسموارد صرف 

 نیست.  مجازیحكمراني خوب امنیت  بر مؤثر مضامین از (: مديريت استراتژيک سرمايه انسانيH0صفر ) فرض

 است(  3 از  كمتر يا )میانگین برابر

 است.  مجازیحكمراني خوب امنیت  بر مؤثر مضامین از مديريت استراتژيک سرمايه انساني (:H1فرض مقابل )

 است(  3 از )میانگین بیشتر

 آمده است.  6آزمون در جدول نتايج 

 مضامین هر يک از    تأثیرمیزان  تحلیل  نتايج آزمون تي برای    -6جدول  

 نتیجه آماری سطح معناداری میانگین متغیر ردیف

 تائید فرض مقابل 000/0 1250/4 مديريت استراتژيک سرمايه انساني 1

2 
سازی چارچوب بومي  طراحي و پیاده

 مجازیمعماری امنیت 
 تائید فرض مقابل 000/0 1563/4

 تائید فرض مقابل 000/0 9336/3 پذيریپذيری و انعطافتطبیق  3

 تائید فرض مقابل 000/0 0781/4 فضای مجازیمديريت ريسک امنیت  4

5 
بازمهندسي ساختار و فراگردهای 

 سازماني
 تائید فرض مقابل 000/0 0156/4

6 
های مرتبط با استانداردها مديريت پروژه

 های مناسبتدلوژیو م
 تائید فرض مقابل 000/0 8906/3

 تائید فرض مقابل 000/0 1172/4 سازماني تعالي گرافرهنگ 7
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( بیشتر است و همچنین سطح معناداری  3دهد كه میانگین تمامي متغیرها از سطح متوسط )ها در جدول فوق نشان مييافته

 و معنادار است.   05/0كمتر از 

مديريت استراتژيک سرمايه گانه های فاز كیفي مورد تائید قرارگرفته و مضامین هفتهای فاز كمي، يافتههبا توجه به يافت

فضای پذيری در حوزه امنیت پذيری و انعطاف، تطبیقمجازیسازی چارچوب بومي معماری امنیت انساني، طراحي و پیاده

های مرتبط با توجه به و فراگردهای سازماني، مديريت پروژه، بازمهندسي ساختار فضای مجازی، مديريت ريسک امنیت مجازی

 .توجه هستندقابل فضای مجازیحكمراني خوب امنیت  درسازماني تعالي گرا های مناسب و فرهنگاستانداردها و متدلوژی

 

 

 

 

 

 

 

 

 

 

   فضای مجازیالگوی حكمراني خوب امنیت    -4نمودار  

 توضیح داده خواهند شد. اختصاربه فضای مجازیامنیت  ني خوبحكمرا الگوی گانههفتدر ادامه، مضامین 

  مدیریت استراتژیک سرمایه انسانی  -1

سازمان يعني كاركناني كه در آن  هایدارايي ترينباارزش يعني مديريت و اداره راهبردی و پايدار  سرمايه انسانيمديريت 

سرمايه مديريت  .(1389اني همكاری دارند)انصاری و همكاران، به اهداف سازم دررسیدنو در كنار هم،  كنندميسازمان كار 

 تأمین كاركردهای شامل طوركليبهو  گرددمي  اجرا  و اتخاذ سرمايه انساني مورد در  كه  است هاييتصمیم از  الگويي ،انساني

 تجزيه)پرداخت  و عملكرد ارزيابي توسعه(، و آموزش شغلي، مسیر انتخاب، توسعه ،كارمند يابي ،ريزیبرنامهانساني ) نیروی

 سازمان، و فرد  كاری بین رابطه  تقويت  و  كار )ايجاد روابط پرداخت(و ساختار و تركیب  عملكرد، ارزيابي ارزيابي شغل، و  تحلیل

 فرآيند توانميرا  سرمايه انسانيمديريت  (1386زاده،  حسین جوادين و .)سیداستسازماني(  تعلق  و هويت  كنترل، و نظارت

 معرفي و تعريف سازمان اهداف به دستیابي منظوربه انساني پرورش نیروی و تربیت استخدام، انتخاب، ،شناسايي و بررسي

 سرمايه انساني مديريت هستند.لذا كار به مشغول  سازمان مختلف  سطوح  در كه  است افرادی تمام سرمايه انساني از منظور.كرد

 .(1391،)خوشبخت و همكاران كندمي بسیاری توجه سازمان اهداف به تنياف دست جهت سرمايه انساني از صحیح استفاده به

و راهبردهای  هاسیاستبرای رسیدن به اهداف خويش و پیروی از فلسفه وجودی خود در قالب  سرمايه انسانيمديريت 

 .نمايدمي هاسازماندر  سرمايه انسانياداره  هایشیوهو  هاراه كارگیریبه، اقدام به تجويز و سرمايه انسانيمديريت 

مدیریت  

ریسک امنیت 

  مجازیفضای 

 

مدیریت  

استراتژیک 

 سرمایه انسانی  

  سازمانی تعالی گرافرهنگ

سازی چارچوب طراحی و پیاده

؛  بومی  معماری امنیت سایبری

پذیری  پذیری و انعطافتطبیق

مجازی؛ در حوزه امنیت فضای 

های مرتبط با  دیریت پروژه م

های استانداردها و متدلوژی 

 مناسب

 

 

خوب   یحکمران

امنیت فضای 

 مجازی

بازمهندسی ساختار و 

 فراگردهای سازمانی
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 انساني، عوامل ،كل در كاربران و .گیردبرمي در انساني( را )عوامل افراد هم و آوریفن هم ،اطلاعاتي هایسیستم  امنیت

 مديريت حمايت"هایسازه .اندمطرح اطلاعاتي هایسیستم امنیت هایمدل در پذيرآسیب  عنصر ترينسست و رينتضعیف

 فاكتور عنوانبه "افراد خودباوری و تجربیات امنیتي، مشيخط تقويت امنیتي، مهارت امنیتي، رهنگِف امنیتي، عالي، آموزش

 شامل ،سرمايه انساني امنیت .(1388)الهي و همكاران،  شوندمي معرفي اطلاعاتي هایسیستم امنیت اثربخشي بر مؤثر های

 هایدسترسي با كاركنان اداره  به مربوط ،خوب یتيامن طرح يک از مهمي بخش است. كاركنان به مربوط موارد تمامي

 وابسته كاربران اثربخش رفتار به زيادی حد تا اطلاعات امنیت موفقیت .(1391و نظری،  )حريری است شدهبندیطبقه 

 يادیز حد تا را مجازی امنیت  اثربخشي تواندمي ديگر افراد و  سیستم مديران كاربران، توسط سازنده و درست رفتارهای.است

های پژوهش برای بر اساس يافته. شود آن اثربخشي مانع تواندميحقیقت  در مخرب، و نادرست رفتارهای كهدرحالي ببرد؛ بالا

، افراد هایمسئولیت و هانقش تبیین، كاركنان به استراتژيک هایآموزشعوامل انساني مانند  ،مجازیحكمراني خوب امنیت 

 یارتقاو  كاركنان انگیزش، كاركنان عملكرد بر جامع نظارت، كاركنان تخلف با یجد برخورد، كاركنان پذيریمسئولیت  ارتقاء

 هستند. توجهقابل كاركنان يآگاه سطح

   مجازیچارچوب بومی  معماری امنیت  سازیپیاده طراحی و   -2

 ،آن اساس بر و باشد پايبند اصخ راهبرد يک به بايد ارزشمند، اطلاعات از حفاظت برای سازمان  هر  مجازیمعماری امنیت  

 سازمان هایبرنامه كنندهتعیین هایشاخص ترينمهم از ،امنیت مشيخط وجود .نمايد اجرا و سازیپیاده را امنیتي سیستم

 نخست، .كندمي تعريف را هاسرمايه حفاظت برای لازم هایگام ،امنیت مشيخط ت.اس ديجیتالي منابع امنیت حفظ برای

 سوم، .كندمي مشخص را حفاظت اين تأمین به مربوط مسئولیت دوم، .چرا و شودمي حفاظت چیزی چه از دكنمي مشخص

حكمراني برای  ،های پژوهشبر اساس يافته. (1391)حريری و نظری،  دهدمي  ارائه آتي مشكلات حل و تفسیر برای ایزمینه 

 يبوم چارچوب نيتدو و يطراح، راهبردهاو  اهداف انداز،چشم شامل یراهبرد سند نيتدوعواملي نظیر  ،مجازیخوب امنیت 

 به توجه با استانداردها سازیيبوم، رهیغ  و يانسان یروین بودجه، شامل موردنیاز منابع تخصیص، فضای مجازیامنیت  یمعمار

 همیت باشند.توانند دارای امي يبوم امنیتي هایفناوری و ابزارها كارگیریبه و توسعهو  1ریمس به يوابستگ اصل

   فضای مجازیامنیت پذیری در حوزه پذیری و انعطاف تطبیق -3

از   ایمجموعه  صورتبه دروني و بیروني سازمان  هایچالشمختلف به  هایپاسخنشان دادن  به معني ظرفیتِ پذيریتطبیق 

. كندميكمک  هاالشچ جذبكه به تطبیق مستمر سازمان با محیط و  استپیشگیرانه و واكنشي  هایروالعملیات و 

 و پذيریانعطافضرورت  ،هاسازمان در جديد هایرسالت تكوين و چالش زا و پرشتاب هایآوریفن اجتماعي، هایدگرگوني
 خوبيبه كه ييهاسازمان .(1392)شوقي و آقاجاني،  است ساخته ناپذيراجتناب  امری را جديد شرايط با رويارويي برای آمادگي

 سازمان وبرتری  مزيت توانمي  را بیروني پذيریانطباق  و دروني لذا يكپارچگي .يابندمي تغییر  سختيبه  ،هستند يكپارچه
 گیرد:قرار مي موردبررسيشاخص  دواين ويژگي با  .آورد حساببه

 هایمحرک  به بشناسد، را محیط تواندمي و كند، ايجاد تغییر نیازهای تأمین برای ييهاراه است قادر سازمان :تغییر .1

 .جويد آينده پیشي تغییرات از و دهد پاسخ جاری
 برای را ييهافرصت و كنندميتفسیر  و ترجمه دريافت، هاسازمان كه را محیطي علائم میزان سازمانی: یادگیری .2

 .گیردمي اندازه كندميايجاد  هاتوانايي توسعه و دانش سبک خلاقیت، تشويق

 
يک   از منزله جزيي به فقط و دستاوردهای آنها، نتايج هستند كه هاييحركت گذشته، پديده مسیر به  وابسته برابر اين اصل، فراگردهای 1

  ی ها ساختار و نهادهاو  دارد را خود خاص خچهيتار ،يملت هربهینه نیستند.  ضرورتاً  كه يجينتا و دركند؛ دستاوردها قابل فراگرد تاريخي

 دهد. مي  زيمتما  تیشخصيک    ،خود  يمل  ستمیس  بههر ملت،    خاص
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 هایحوزه ساير با فضای مجازیامنیت  يكپارچگي، توجه به مجازیخوب امنیت  حكمرانيدر  ،های پژوهشبر اساس يافته

 يچابك سطح ارتقاءو  ارتباطات توسعه و پذيریتعامل جيترو، سازمان اهداف با فضای مجازیامنیت  اهداف راستاييهم، سازمان

 از اهمیت بالايي برخوردار هستند. يسازمان

   فضای مجازیامنیت  مدیریت ریسک  -4

 از برداریبهره يا كاهش اثر بردن، بین از منظوربه  ريزی برنامه و بالقوه هایريسک  درک برای است فرآيندی ،ديريت ريسکم

 در نوين رويكردی ،فضای مجازیامنیت مديريت ريسک  .است ريسک كنترل برای خوبي ابزار ،ريسک ها. مديريتريسک اين

 لزوم و هاريسک پیچیدگي افزايش محیط سازمان، نامطمئن ماهیت به توجه با كه بوده هاسازماناثربخشي  ارتقای راستای

 شده هماهنگ هایفعالیت  فضای مجازیامنیت مديريت ريسک  است.  برخوردار انكارناپذيری اهمیت از ،بهینه منابع صرف

 توجه به با سازمان هر است بديهي. (1394)نعمتي و نعمتي زاده،  است ريسک به توجه با سازمان يک كنترل و هدايت برای

بر   آن تسلط به سازمان هر موفقیت اساساًامروز،  متحول در شرايط و كندمي  تجربه را گوناگوني هایريسک  خود، كار ماهیت

 مفهوم و معنا زماني فضای مجازیامنیت مديريت ريسک   .كندمياعمال  هاريسک  انواع بر كه است مديريتي نوع و هاريسک 

 ایگسترده هایحوزه شامل مديريت نوع اين .مواجه شود اطمینان عدم و زيان شدن متحمل احتمال با كه شرايط دكنمي پیدا

، درمجموع .گیردميبر در را خطرآفرين حوادث نام به تریوسیع  حوزه و استراتژيک، تجاری، عملیاتي، مالي، كه مسائل است

 .است ريسک اداره برای يهاياستراتژی طرح  سپس و ريسک رزيابيا  يا سنجش فرآيند ،فضای مجازیامنیت مديريت ريسک 

 ريسک انتقال ريسک )قبول .1: اندبرشمرده  فضای مجازیامنیت مديريت ريسک   برای استراتژی متداول چهار متفكران

 موجب كه يهايشیوه ) كاهش ريسک .3 شود(، ريسک موجب كه فعالیتي انجام از ريسک )عدم اجتناب .2 ديگر(، بخش توسط

 .(1393وقوع(  )معمار و رشادت جو،  هنگام در زيان )قبول ريسک . پذيرش4شود(،  زيان شدت كاهش

، فضای مجازیامنیت  حوزه ياحتمال هایريسک شناسايي  ،مجازیحكمراني خوب امنیت های پژوهش، در بر اساس يافته

امنیت  حوزه ياحتمال هایريسک وقوع احتمال ارزيابي ،فضای مجازیامنیت  حوزه ياحتمال هایريسک بیآس زانیم ارزيابي

 دارای اهمیت هستند. فضای مجازیامنیت  ريسک مديريت  هایمتدولوژی و استانداردها از استفادهو  فضای مجازی

 بازمهندسی ساختار و فراگردهای سازمانی  -5

 و دهيسازمان تقسیم، سازمان هایفعالیت  آن هوسیلبه  كه است ایشیوه يا راه ،بازمهندسي ساختار و فراگردهای سازماني

 وظايف، كه كندمي تصريح بازمهندسي ساختار و فراگردهای سازماني .(1391)مشبكي و موسوی مجد،  شودمي هماهنگ

 تعاملي سازماني الگوهای همچنین  و رسمي و سازوكارهای دهد گزارش  كسي چه  به  شخصي چه شوند، تخصیص داده  چگونه 

 و ارتباطات  نقشه  و  الگو بازمهندسي ساختار و فراگردهای سازماني .(1392)قدمي و همكاران،  كدامند شوند يترعا بايد كه

 به میزان دسترسي سازماني، هایپست و مشاغل جايگاه افراد، رسمي روابط .است سازمان يک اجزاء و هابخش میان تعاملات

 هایمكانیزم مقررات، و قوانین منابع، چگونگي تخصیص ،هاشغل  حشر كارها(، انجام )شیوه وظايف شرح طلاعات،ا چارچوب 

بازمهندسي ساختار و فراگردهای  طراحي و ايجاد نتايج از هاييبخش ،هافعالیتبین  هماهنگي ايجاد قوانین، اجرای و تبعیت

 اول ،گیردميصورت  مهم ركا دو ،بازمهندسي ساختار و فراگردهای سازماني در .(1389)واعظي و سبزيكاران، است  سازماني

 و شودمي محول سازماني واحدهای و هاپست فرعي به وظايف ،شودمي شكسته فرعي وظايف به سازمان اصلي وظايف آنكه

 مشترک فراهم هدف به  دستیابي برای  لازم  همكاری هماهنگي، سازوكارهای طريق  از و سپس آيدمي وجود به كارتقسیم  نوعي

 . شودمي

 امنیت  تشكیلات و ساختار ايجاد و يطراحكه  دهدميهای پژوهش نشان ، يافتهكمراني خوب امنیت اطلاعاتحدر راستای 

 تعیین، موردنیاز هایدستورالعمل و مشيخط تدوين، شرايط اساس بر سازماني یفراگردها و ساختار يبازمهندس، مجازی

 امنیت هایسنجه  و معیارها انتخاب و تعیینو  ازمانس در( فضای مجازیامنیت  قلمرو) مجازی امنیت مرزهای و محدوده

 آيد.مي حساببه، امری حیاتي مجازی
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   مناسب هایمتدلوژی مرتبط با استانداردها و  هایپروژه مدیریت  -6

 هایتكنیکو موارد و مصالح در سراسر عمر يک پروژه با استفاده از  سرمايه انسانيهنر هدايت و هماهنگي  ،مديريت پروژه

حدود خدمات، هزينه، زمان، كیفیت و ارضای مشاركت قلمداد  شدهتعیینرن مديريت جهت دستیابي به اهداف از پیش مد

. كندميرويكردی جديد در مديريت پروژه بر ايجاد مزيت رقابتي برای سازمان تمركز  عنوانبهمديريت راهبردی پروژه . شودمي

بايد تعريف شوند و  سازمانبرای رسیدن به نتايج  هاپروژهكه  كندميشاره رويكرد مديريت راهبردی پروژه به اين مطلب ا

ي توجهقابل طوربه سازمانهمسويي مديريت پروژه با راهبرد  درواقعمديريت پروژه بايستي با راهبردهای سازمان همسو گردد. 

كه چگونه نیازهای پروژه بايد ياد بگیرند  یهاتیمدستیابي به اهداف راهبردی سازمان و عملكرد آن را ارتقا بخشد.  تواندمي

بلكه برای خلق ارزش  ایبودجه به اهداف زماني و  دنیرسرا نه فقط برای  هاپروژهمان را درک كنند و سپس سطوح بالاتر ساز

تفاده از و اجرا كنند. مديريت راهبردی پروژه بر بهترين اس ريزیبرنامه سازمانبرای مشتری و دستیابي به اهداف راهبردی 

 . كندميو اهداف سازمان پروژه محور، توجه  اندازچشممنابع و هماهنگي اين منابع برای دستیابي به 

 حركت هایمحرک  یاجرا و نيتدو، مجازی امنیت هایپروژه استراتژيک مديريتمیزان اهمیت  كنندهبیانهای پژوهش يافته

امنیت  حوزه هایپروژه منابع مديريتی و مستندساز استاندارد ستمیس سازیپیاده، مجازی امنیت برقراری جهت در سازمان

 .است فضای مجازی

 تعالی گرا  سازمانی فرهنگ   -7

 تغییرات سازمان يک است در قرار اگر باورند، اين بر نظرانصاحب كه است جايي تا تعالي گرا سازمانيفرهنگ به توجه ضرورت
 در بايد را هاسازمان شكست و موفقیت ،ديگرعبارتبه  .شود تغییر دستخوش بايد انسازم آن فرهنگ آيد به وجود  پايدار و مؤثر

 هایحلراه  بند از را خود توانندمي  آن از گرفتن بهره و فرهنگ به يازيدن با دست مديران لذا .نمود جستجو آن فرهنگ
 هایارزش همان، تعالي گرا سازمانيفرهنگ آورند. فراهم آن پیشرفت و سازمان برای جديدی هایحلراه و رها ساخته گذشته
، تعالي گرا سازمانيفرهنگ .كندمي ايفا سازماني مديريت سیستم يک در مهمي نقش كه است اخلاقي و اصول باورها اساسي،

 محیط با كه ایگونهبه ،است  پیداكرده گسترش و گرديده مطرح  افراد از گروهي توسط كه است اساسي مفروضات از الگويي
 تدوين بر تعالي گرا سازمانيفرهنگ كه دهدمي نشان مطالعات. گرددمي گروه داخل در موجب انسجام و منطبق بیروني
 مشاركت میزان ،گیریتصمیم نحوه كارآفريني،  نوآوری، و خلاقیت انگیزش، رضايت شغلي، سازماني، عملكرد استراتژی، اهداف،

اين  دهندهنشانهای پژوهش يافته. گذاردمي تأثیر  سطح اضطرابو  كوشيسخت تعهد، و فداكاری امور، میزان  در كاركنان

و  تیامن فرهنگ اشاعه هایاستراتژی  یاجرا و نيتدو، مجازی امنیت سازیفرهنگاست كه در خصوص اين مضمون بايد به 

 توجه نمود. فضای مجازیامنیت  با رابطه در استراتژيک تفكر وجود

 : گیرینتیجه

 هایحوزهاست كه با نگاه جامع و كلان،  فضای مجازیامنیت ، رويكردی نوين در مبحث فضای مجازیامنیت ب حكمراني خو

مضامین  دهدميهای اين پژوهش نشان . يافتهدهدميقرار  موردتوجهرا  فضای مجازیامنیت در  گیریتصمیممديريتي و 

پذيری و ، تطبیقمجازیازی چارچوب بومي معماری امنیت سمديريت استراتژيک سرمايه انساني، طراحي و پیاده گانههفت

، بازمهندسي ساختار و فراگردهای سازماني، فضای مجازیامنیت ، مديريت ريسک فضای مجازیامنیت پذيری در حوزه انعطاف

امنیت  اني خوب حكمر در تعالي گرا سازمانيفرهنگهای مناسب و های مرتبط با توجه به استانداردها و متدلوژیمديريت پروژه

های مربوطه شامل ارتش، سپاه، وزارت دفاع و نیروی انتظامي در بخش دفاع جمهوری اسلامي ايران و سازمان فضای مجازی

فني، موضوعات مرتبط با نیروی انساني  هایروش، در كنار لزوم استفاده از آمدهدستبهبر اساس نتايج  .هستند توجهقابل

بیشتر به مسائل فني و تكنیكي توجه شده  مجازی. در تحقیقات پیشین، در حوزه امنیت اندشدهساييشنااز بقیه موارد  ترمهم

مديريت منابع انساني و  خصوصبهمديريتي امنیت  هایحوزه و توجه به  تغییريافتهاخیر اين رويكرد كمي  هایسالاست كه در 

امنیتي جهت  هایآوری فنتكنیكي، ابزارها و  هایحلراهاز استفاده  هرچندامنیت بیشتر شده است.  سازمانيفرهنگايجاد 
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است، نتايج اين پژوهش ضرورت تغییر رويكرد صرفاً فني را به تركیبي از راهكارهای  ناپذيراجتنابامری  مجازیبرقراری امنیت 

 بود: خواهند توجهقابل هاسازمانبر اين اساس، راهكارهای زير در . نمايدمي تائیدفني و مديريتي 

 داشتن رويكرد كلان و مديريتي  -

 هاارزشو  هامأموريت، اندازچشمتعريف  -

 تعیین اهداف امنیتي سازمان و ارائه راهكار برای آن  -

 امنیتي هایدستورالعمل و  مشيخطتدوين  -

 امنیتي هایپروژهو  هاطرحتخصیص بودجه مناسب به آموزش كاركنان،  -

 بر اساس تحولات امنیتي افزاریت سخو  افزارینرمتجهیزات  روزرسانيبه -

 تهیه قوانین مدون و ابلاغ به كاركنان -

 سازمان جهت تعیین محدوده و مرزهای امنیت هایويژگيتوجه به  -

 سازمان در ترگسترده حوزه با امنیت يكپارچگي و تلفیق -

 هماهنگ و نزديک صورتبه وكاركسب محیط با تعامل -

 مشتريان و دولتي نهادهای ،گذارانسرمايه ،كنندگانعرضه ان،كاركن سهامداران، منافع داشتن نظر در -

 آتي هایفعالیت ريزیبرنامه -

 تغییرات  برابر در مقاومت دادن كاهش -

 ناپذيرندهگراتعالي سازمانيفرهنگ بردن بین از -

 سازماني تعهد ايجاد -

 هادارايي( بندیطبقه) بندیگروه -

 داده مالكیت تعیین -

 هاذيریپ آسیبتهديدات و  شناسايي -

 مجازی امنیت هایريسک  بندیرتبهتحلیل و  -

  خاص پیشگیرانه اقدامات گرفتن نظر در -

 مديرههیئتبا اولويت در  و سازمان مسئله يک عنوانبه در نظر گرفتن امنیت -

 سازمان محوری هایشايستگي توسعه -

 
 نامهکتاب

 یاستي پیشرفت )توسعه(؛ نقش پارادايم ماهیتتاريخي ايران تا نظريه س شناسيجامعهاز (. 1392امامي، سیدمجید ) .1

 .4 شماره،سال چهاردهم،  56مطالعات ملي؛  فصلنامه، گرا در ترسیم الگوی اسلامي ـ ايراني هويت ملي

پژوهشگاه علوم انساني و .تهران.بیوک محمدی. اصول روش تحقیق كیفي.1385.استراس، آنسلم و جولیت كوربین  .2

 .چاپ اول، مطالعات فرهنگي

 اطلاعاتي. فصلنامه هایسیستم امنیت  در  مرتبط انساني عوامل برای چارچوبي . ارائۀ1388ي، شعبان. و ديگران. اله .3

 .2 شماره ، 13 انساني، دوره علوم مدرس

ان و نقش راهبردهای مديريت منابع پردازنظريه. تعهد سازماني از ديدگاه 1389انصاری، محمداسماعیل. و ديگران.  .4

 .31آن. دو ماهنامه توسعه انساني پلیس، سال هفتم، شماره  انساني در بهبود

 (. سیستم پشتیبان ارزشیابي عملكرد، انتشارات مهربان، تهران: چاپ اول.1397اصغر و بهنام عبدی )پورعزت، علي .5

ن . اطلاعاتي سازماني و متدولوژی معماری امنیت آ  هایدارايي بندیطبقه . الگوی 1394تمتاجي، مصطفي. و ديگران. .6

 .1، شماره31اطلاعات ايران، دوره  آوریفنفصلنامه علمي پژوهشي پژوهشگاه علوم و 
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 محلي هایشبكه  در یپذيرآسیب  هایقابلیت و تهديدها نگاشت . رويكرد1391توسرونداني، مرضیه. و ديگران.   ثامني .7

نفرانس مهندسي برق و . چهارمین ك مجازی امنیت مديريت سیستم ISO/IEC 27002 استاندارد هایكنترلبه 

 الكترونیک ايران، دانشگاه آزاد اسلامي گناباد.

در كتابخانه های ديجیتالي ايران. فصلنامه كتابداری و اطلاع رساني،  مجازی. امنیت 1391حريری، نجلا. نظری، زهرا. .8

 .2، شماره 16دوره 

 كارآيي ارتقای بر مؤثر انساني منابع تمديري عوامل اولويت بندی و . شناسايي1391خوشبخت، میرزاعلي. و ديگران.  .9

 .1اول، شماره  پژوهشي، سال مطالعات كاركنان. فصلنامه

از   پیشرفت ايراني -اسلامي الگوی اصول پايه ای و عناصر كلیدی  (.1391) حبیبينیک بخش  ،مجید ،خوش چهره .10

 .244-219، صص 62، شماره 21، فصلنامه راهبرد، دوره منظر اسناد فرادستي نظام ج.ا.ايران

.  مجازیعصبي مصنوعي در ارزيابي ريسک امنیت  هایشبكه  كارگیریبه. 1392مكاران. چهارسوقي، صديقه. و ه .11

 .4مجله علمي پژوهشي پدافند الكترونیكي و سايبری، شماره 

بنیان؛ نگرشي  گری اسلام در جهت تحقق اقتصاد دانش سهیل(. ت1392) امیرحسین رهبرو  میرعلي، االدين سیف .12

 .تابستان ،4سال پنجم، شماره فصلنامه سیاست علم و فناوری،  ي ايراني پیشرفت،جديد به بستر نهادی الگوی اسلام
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