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Abstract  

The characteristics of cyberspace, such as the intangibility, dynamism and constant change of this space and the 

incomprehensibility of the element of time and place for cyberspace, have posed serious challenges for the governance of this 

space for governments. Realization of sovereignty in real space is easier, while in cyberspace, the realization of sovereignty is 

not possible in its usual form, and this space has the requirements and characteristics of existence and nature that basically any 

attempt to realize sovereignty and its recognition with It has faced a challenge. Overall, it can be said that the nature of 

cyberspace with its decentralized architecture and structure has made how to govern this space a complex issue. The present 

research is applied and futuristic and its research method is qualitative and descriptive-analytical. First, the information 

required for this research has been collected by citing library resources and by analyzing documents in this field, and then it 

has been studied and analyzed, and by describing the concepts of governance and cyberspace, the challenges Governance in 

cyberspace Explained and proposed solutions to improve the governance of cyberspace in the Islamic Republic of Iran 
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 ی حکمرانی فضای مجازی و ارائه راهکارها برای جمهوری اسلامی ایرانهاالشچ

  1حافظ محمدی

  تهران، دانشگاه عالی دفاع ملی، مدیریت راهبردی فضای سایبر، دانشجوی دکتری -1 

 

برای  مفهوم بودن عنصر زمان و مکانبی و تغییر دائمی این فضا و ملموس بودن، پویاییغیرهای فضای مجازی از جمله ویژگی چکیده. 

-، دراستتر حاکمیت در فضای واقعی آسانتحقق  .است رو کردهبههای جدی روبا چالش هافضای مجازی، حکمرانی این فضا را برای حاکمیت

های وجودی و ماهیتی دارد که این فضا اقتضائات و ویژگی  تحقق حاکمیت به شکل مرسوم آن ممکن نیست و  فضای مجازی که درحالی

توان گفت که ماهیت فضای موع می. در مجکرده است روبهاساسا هرگونه تلاش برای تحقق حاکمیت و به رسمیت شناختن آن را با چالش رو

مجازی با معماری و ساختار غیر متمرکز آن نحوه اعمال حکمرانی بر این فضا را به موضوعی پیچیده بدل کرده است. پژوهش حاضر کاربردی و 

 منابع به استناد پژوهش بااست. در ابتدا اطلاعات مورد نیاز برای این  تحلیلی -توصیفی آن کیفی و از نوع تحقیق نگرانه است و روشآینده

آوری شده و سپس مورد مداقه و تحلیل قرار گرفته است و با توصیف مفاهیم حکمرانی حوزه، گرد این در اسناد بررسی و تحلیل با و ایکتابخانه

ی جمهوری اسلامی های حکمرانی در فضای مجازی تبیین و راهکارهای پیشنهادی برای ارتقاء حکمرانی فضای مجازو فضای مجازی، چالش

 ایران ارائه شده است.
 

 مجازی  فضای حاکمیت، حکمرانی، حکمرانی فضای مجازی،: انواژگد کلی
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 مقدمه

ای  ای را به همراه داشته و دریچه مجازی پس از گذار از عصر کشاورزی و صنعتی، تحولات گسترده  گسترش فضای 

اد زندگی فردی و اجتماعی مردم جهان را تغییر داده و در  سوی دوران پسامدرن گشوده است. این تحولات تمامی ابعبه 

؛ از این رو  آن  حال ایجاد یک تمدن جدید است، تمدنی که در آن نه قلمرویی وجود دارد و نه حکومت به معنای متعارف 

تی هاست و موفقیت در آن نیازمند کسب شناخهای پیش روی حاکمیت ترین حوزه مجازی یکی از چالشی  حکمرانی فضای

 .ای فعالانه با آن استصحیح از این پدیده و مواجهه 

فضای مجازی در زمان حاضر در تمامی ابعاد زندگی فردی و اجتماعی مردم جهان نفوذ کرده و در حال ایجاد یک  

تمدن جدید بشری است که از تمدنهای قبل به مراتب فراگیرتر است. بدون شک حکمرانی چنین فضایی  که از یک طرف  

آور ضریب نفوذ بسیار بالایی داشته و از طرف دیگر با قابلیتهای   هیل ارتباط و ارائه فناوریها و خدمات جدید و شگفت با تس

فرامرزی است امری بسیار پیچیده و خطیر   -ای حکومتی به یک حاکمیت شبکه -خود در حال تبدیل کردن حاکمیت ملی

  مانشود؛ چرا که کشورمی محسوباسلامی ایران یک تهدید  یباشد. این مسئله بیش از سایر کشورها برای جمهور  می

صهیونیسم قرار دارد و اکثر شرکتهای بزرگ  استکبار جهانی و همواره در معرض تهدیدات دشمنان خود به خصوص جریان 

و   در کشور ما فضای مجازی و صاحب نفوذ در فضای مجازی تحت سلطه این جریان هستند. لذا بررسی مسئله حکمرانی

 باشد.بسیار با اهمیت و حیاتی می تبیین چالش های آن 

  تلاش  و  مجازی  فضای  جهانی مناسبات نماید،  دارخدشه  را  اسلامی جمهوری  حاکمیت  و اقتدار است ممکن امروزه  آنچه 

 نیجها در روند  در واقع . است نوین فضای این طریق از  کشور بر سلطه برای استکبار و صهیونیسم جهانی جانبه جبهههمه

  هایشرکت قالب در هاابرقدرت  تازییکه  و سویک  از  مختلف هایدولت  نقش کاهش است مشاهدهقابل  به وضوح آنچه 

  و  فاوا توسعه  شک  بدون  اما  نیست، مجازی  فضای  از  ناشی تنها روند  این  اگرچه . است دیگر سوی  از  المللیبین  بزرگ 

  غلبه فرصت و داده  کاهش را هادولت حاکمیت ظرفیت که است اییهپیشران  ترینمهم از جدید  هایفناوری  گریزیتمرکز

  از صیانت برای  اسلامی  جمهوری  مجازی  فضای  حکمرانی نحوه  شرایطی،  چنین در . آوردمی فراهم  طلبانسلطه  برای  را

 . است کنندهتعیین  و  مهم بسیار  ملت استقلال  و  دولت حاکمیت  و اقتدار  حفظ  ایرانی،  -اسلامی هویت

  و  مسائل با است، ایران  اسلامی  جمهوری نظام  برای  حیاتی  هایعرصه  از  یکی  مجازی فضای حکمرانی کنونی  شرایط  در

  آشکار دوچندان مردم  و مسئولین برای حوزه این اهمیت شدیم، مواجه آن  با اخیر سال چند  در  که  گوناگونی هایچالش

  افکار  به دشمن سایبری  مراکز گسترده  دهیجهت ، گاز و  نفت  مراکز و ایهسته  تأسیسات به سایبری حملات. شده است

  از بخشی سکه، و  ارز  بازار در اختلال خیابانی، هایناامنی  و اغتشاش  ایجاد  و مختلف وقایع در ایران ملت عمومی

 دهد. نشان می را کشور  مجازی فضای به ساماندهی  ضرورت  که  است هاییچالش

مع و به ویژه کشور ما با شتاب روزافزونی در حال افزایش است،  از آنجا که تسلط و هژمونی فضای مجازی بر جوا

های راهبردی حکمرانی این فضا برای مدیریت کلان جامعه دارای اهمیت حیاتی است ضمن اینکه  شناسایی و تبیین چالش

تبیین این ارائه راهکارهای مواجهه صحیح با فضای مجازی باعث ارتقاء حکمرانی آن در کشورمان خواهد گردید و عدم 

ها نظام مدیریت این فضا را ناکارآمد، تهدیدات سیاسی، اجتماعی، اقتصادی و ... آن را افزون و خارج از کنترل  چالش

 حاکمیت خواهد ساخت.

 :از عبارتند  تحقیق این موضوع با ارتباط در انجام شده هایترین پژوهشمهم

به بررسی چالش های   "سایبر فضای گسترش  با  مرانیحک راهبردی  های  چالش  "کیان خواه در پژوهشی با عنوان

راهبردی حکمرانی با گسترش فضای سایبر پرداخته و هژمونی آمریکایی در مدیریت و کنترل فضای سایبر، شناسایی و  
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های اقتدارافزای جامعه، تهدیدات و تهاجمات سایبری، پذیرش الگوی رفتاری و سبک  نظارت فراحاکمیتی بر توانمندی

های راهبردی حکمرانی عرصه جهانی فراملی و فرافرهنگی و مهندسی و مدیریت فرهنگی فراملی را به عنوان چالشزندگی 

 (  1397سازی سایبری احصاء نموده است.)کیان خواه، 

با بررسی چالش های   "کشور در مجازی  فضای  گری تنظیم  و  حکمرانی  هایچالش  "میرزاپور در تحقیقی با عنوان

-نمی قانون اعمال و  تقنین فرآیندهای به صرفا فضا این حکمرانی  گیری کرده است که برای مجازی، نتیجهحکمرانی فضای 

  فضا  این در حکمرانی به  فناورانه  هایزیرساخت ایجاد طریق  از خصوصا آن  در  فعالانه  حضور  با باید  بلکه  کرد؛  توان بسنده 

  فضای  حکمرانی  حوزه  در  فعال  نهادهای ظرفیت گرفتن  خدمت  به  با  مجازی  فضای  حوزه  در هوشمند  کنشگری  .پرداخت

  جمهوری، ریاست فناوری  و علمی معاونت اطلاعات، فناوری  و  ارتباطات وزارت  مجازی،  فضای عالی شورای  از  اعم  مجازی

 ( 1398)میرزاپور،. شودمی   محقق مرجع   های پلتفرم  ایجاد با … و  اسلامی  شورای  مجلس مجازی فضای  کمیته 

الگوی حکمرانی   "مجازی فضای  در  جمهوری اسلامی ایران  حکمرانی ضلعی  شش الگوی   "ژوهشی با عنوانغلامی در پ

مجازی، با شش  فضای با مواجهه در  کشور راهبردی اصول به  توجه با اسلامی جمهوری برای را فضای مجازی

-گفتمان مواجهه انقلابی، شرکت محور اساسی شامل شبکه ملی اطلاعات، شبکه فراملی اطلاعات، نظام حقوق بین الملل،

 ( 1398محتوایی ارائه نموده است.)غلامی، رویکرد  با سایبری بسیج دولتی با رویکرد فراملی و ایجادهای بزرگ غیر

است. در ابتدا  تحلیلی  -توصیفی آن کیفی و از نوع  تحقیق  نوع پژوهش حاضر کاربردی و آینده نگرانه است و روش 

حوزه،   این در  اسناد معتبرترین  بررسی و تحلیل با و ای کتابخانه منابع به استناد ین پژوهش  بااطلاعات مورد نیاز برای ا

های  آوری شده و سپس مورد مداقه و تحلیل قرار گرفته است و با توصیف مفاهیم حکمرانی و فضای مجازی، چالشگرد

ای مجازی جمهوری اسلامی ایران ارائه شده  حکمرانی در فضای مجازی تبیین و راهکارهای پیشنهادی برای حکمرانی فض

 است.

هایی برای حکمرانی  گیری چالشگیری و گسترش آن، منجر به شکلماهیت فناورانه فضای مجازی و خاستگاه شکل

های حکمرانی این فضای نوظهور و ارائه راهکارها این فضا شده است لذا مسئله اصلی این پژوهش، شناسایی و تبیین چالش

 ورمان است. برای کش

 

 مبانی نظری پژوهش 

 حکمرانی و حکمرانی فضای مجازی  مفاهیم

اعمال حاکمیت به مفهوم داشتن قدرت برای اعمال اراده بر چیزی یا کسی یا موضوعی در قلمرو جغرافیایی معین است. 

جغرافیایی   بارزترین وجه اعمال حاکمیت از سوی بازیگران و نهادهای سیاسی حکومتی ، حاکمیت در قلمرو فضای 

گیری کشورها و  کشورهاست  که به فضای ملی موسوم است. چنین حاکمیتی عبارت از استقلال عمل و حق تصمیم 

 ( 154:1393های داخلی و خارجی خود است.)حافظ نیا،حکومتها در سیاست

با اتکا به قوای  حاکمیت، بنا به تعریف فرهنگ علوم سیاسی: سیادت قانونی ملت و دولت ملی، درون قلمرویی معین، 

درون )و بدون تکیه به قوای بیرون از مرزهای قلمروی مربوط( است. حاکمیت، از سوی دولت و برای تحکیم قدرتِ دولت  

 شود، اما در اصل، منبعث از وحدت و اجماع شهروندان است.  اعمال می

  در که  ای  گونه  به  ندارد،  وجود  آن از  فراتر  ای اراده کشور،  دولت حیطه  در  که  است برتری  قدرت  واقع،  در  حکمرانی

 حاصل اقتدار و قدرت این. کند نمی تبعیت دیگری قدرت هیچ از  و پذیردنمی مانعی اقتدارش  اجرای و  اراده  اعمال مقابل

  و  درونی اقتدار  این. کنند می زیست خاصی  جغرافیایی پهنه در  که  گرفته شکل مشترک  هویت دارای  ملت  پایه  بر شده



   

4 
 

 ( 6:1397خواه، کیان.)است شدن  کشیده  چالش به حال در مجازی  فضای  گسترش   با رکمشت و  ملی  هویت

  امور و  خود  های سرزمین بر باید  ها دولت آن،  اساس  بر  که  گرددبازمی  1648 سال  وستفالن صلح  به  حاکمیت  مفهوم 

  از  که  حاکمیت اصل. (Franzese ، 2009) کنند  دخالت آنها امور  در  نتوانند  هادولت دیگر تا داشته حاکمیت داخلی،

  هم با المللی  بین قانون تحت هادولت همه که معنا بدان. است مرتبط  هم برابری اصل با نیست، جدا الملل بین حقوق

  است عناصری  از  یکی  حاکمیت  این، بر  علاوه (. Jensen  ، 2015)  ندارد  برتری  دیگر  دولت  بر دولتی  هیچ بنابراین . برابرند 

  دارای باید  مستقل، موجودیت  یک  عنوان به  دولت یک اساس،اینبر. کند می تعریف  المللی  ن بی قانون  تحت را دولت که 

 (. Daillier ،2009)  باشد  حاکمیت و  سیاسی قدرت  قلمرو،  جمعیت،

 امکان که  است  اینترنت جهانی شبکه  عملکرد  محصول  بشر، زندگی  در  نوظهور ایپدیده عنوان  به  مجازی  فضای 

  و  اینترنت کاربران  بین  ارتباطات و  اطلاعات فناوری  از  استفاده  با  را  اطلاعات کاربری  و  پردازش  ی، جابجای تمرکز،  گردآوری، 

 . کند می  فراهم جهان سراسر در  مجازی  فضای  بازیگران

  داده،  پالایش محتوا،  تولید  آن در که  است ارتباطات و اطلاعات فناوری بر  مبتنی پایه،  فناوری فضایی  مجازی  فضای

  فضا این سازد که می را ای شبکه فضایی انسان  با تعامل در و گیردمی  صورت  داده  توزیع و داده پردازش  اده، د سازی ذخیره 

  فیروز .)کند می  متفاوت  و مجزا پیشین فضاهای  از  را آن  که  است فردی بهمنحصر حتی و  مختلف خصوصیات دارای

 ( 13(:ب )1398آبادی،

  مبهمی مفهوم  کلی طور به  مجازی فضای حاکمیت که  حالی در  ت؛اس  واضح مفهوم یک الملل  بین قانون در حاکمیت

  فضای حاکمیت  مفهوم  بنابراین،. شودمی استفاده  مجازی  فضای  در  استقلال  و  دولتی قدرت با  ارتباط  در  اغلب  که  است

 . شود تعریف تردقیق   باید  مجازی

از سوی اجلاس جهانی سران درباره   توان به تعریف حکمرانی اینترنتدر تعریف معنای حکمرانی فضای مجازی، می

گیری  های تصمیم ( اشاره نمود: حکمرانی اینترنت، توسعه و کاربرد اصول، هنجارها، قوانین، رویهWSIS1جامعه اطلاعاتی)

ها، بخش خصوصی و جامعه مدنی، هر یک در نقش خاص  دهنده تکامل استفاده از اینترنت از سوی دولتهای شکلو برنامه

 د.باش خود می

  از داخلی حقوق. المللی بین  و داخلی: شودمی تعیین  سطح دو در  حقوق. است تعهدات و حقوق  مستلزم حاکمیت اصل

  مستقل خود  داخلی هایفعالیت در آنها کنند؛ اقدام خود سرزمین در توانند می هادولت که شود می ناشی واقعیت این

 هایانجمن در  خود  مردم  و  سرزمین از نمایندگی  برای هادولت یهاتوانایی شامل حق این المللی، بین سطح در. هستند 

  امنیت شورای  تصمیمات جمله از الملل،  بین  حقوق  اصول  با باید  دولت  حاکمیت المللی،  بین سطح  در . است المللی  بین

  وظایف . د باش  داشته  مطابقت ( Jensen ، 2015 ؛ Daillier et al. ، 2009) مسلحانه  هایجنگ قانون و  متحد  ملل  سازمان

  کنترل و آنها امور  در  دخالت  عدم دیگر، کشورهای  حاکمیت شناختن رسمیت به در تعهد  شامل حاکمیت  به مربوط

 ( Jensen،  2015 ؛ Daillier et al.،  2009. ) است خود  دولت قلمرو  در  بازیگران اقدامات

 این و  دهد  می  قرار  الشعاع  تحت را دولت حاکمیت مجازی،  فضای  در  مشخص  مرزهای  وجود عدم  ماهیت  حال،  این با

  فضای  و  فناوری  تولید  خیر؟  یا  شود اعمال مجازی  فضای به  تواند می  الملل  بین  حقوق  اصول آیا که  شود می مطرح  سوال

  این  ظهور اول  روزهای  در . کشد می چالش  به  را  الملل  بین  قانون اصول  و  دولت  مرزهای  تعریف در  سنتی  مفاهیم  سایبر،

  به  بیان آزادی  آن ینتیجه  در که  داشت وجود باور  این و شد می برده نام حکمرانی برای  ابزاری نوان ع به اینترنت فناوری، 

.  است ناپذیراجتناب نهایت در سایبر فضای توسعه  در  دولت حضور که دهد می نشان شواهد  حال هر به. آید می وجود
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-نمی دولت  اساسی اصل  عنوان  به  حکمرانی  ،شود  استفاده  سیاسی اهداف برای  تواند می  فناوری  شد  مشخص  که هنگامی

  فضای  در  اقتصادی هایبخش سایر و  کار و کسب حفظ  برای  اقتصادی، بازیگران  برخی. شود گرفته  نادیده  سادگی به تواند 

  به  همچنان حکمرانی مفهوم که دهد می نشان هادرخواست این. داشتند  فضا این در بیشتری حکمرانی تقاضای سایبری،

 . است شده تحریف المللی بین قانون  در  آن  مفهوم   یا نشده یم تفه درستی

  سنتی اصول دوباره ارزیابی موجب و  داده تغییر را مدرن دنیای توجهی قابل طور به  فناوری و مجازی  فضای  توسعه  

  اعتقاد  و د ش می  اداره آن کاربران توسط  اینترنت فناوری، این اولیه روزهای در. است شده حاکمیت مانند  الملل  بین حقوق

  کرد  نخواهد  عمل دولت  حاکمیت تحت  خود،  فراملیتی  ماهیت و  آن  متولیان  به  وابستگی دلیل  به  که  بود  این  بر

(Franzese ، 2009 .)حوزه در  آن  از  بالقوه  های استفاده و جهان سرتاسر در  اینترنت  کاربران تعداد افزایش  با حال،  این  با-

  در  حاکمیت گرفتن دست در برای را خود نفوذ ایفزاینده  طور به  متحده ایالات که شد  مشخص سیاسی، و نظامی های

 .دهد می  نشان مجازی  فضای

  گروه . گرفت قرار بحث مورد علمی ادبیات در گسترده طور به مجازی فضای در  دولتی حاکمیت نقش آن،  از پس 

  مجازی  فضای  در  دولت،  حاکمیت جمله از الملل، بین حقوق که گرفت تصمیم  متحد  ملل سازمان دولتی  کارشناسان

  در  معارضه قانون که است معنی این به تصمیم این(. 2015 متحد، ملل سازمان عمومی مجمع) گیرد قرار استفاده مورد

  حقوق  به  مربوط  تالین  راهنمای . است اجرا  قابل  حاکمیت،  اصول با  مرتبط  تعهدات و  حقوق  تمام همچنین  و  مجازی  فضای 

  زمینه در  کنونی  الملل  بین  حقوق وضعیت  مورد در که  2.0ویرایش تالین  راهنمای  کتاب و ی سایبر جنگ  و  الملل  بین

  به  آثار این. است رسیده مجازی فضای در دولت حاکمیت  مورد در مشابهی گیرینتیجه به کند، می بحث سایبری  فضای

  ، Jensen  ، 2015)  پردازند می آن از منبعث هایچالش و مجازی فضای در الملل بین حقوق اصول  از استفاده چگونگی

2011  .) 

  بر سانسور برای قانونی توجیه و اینترنت محتوای بر هادولت  از برخی  کنترل  نیز و  مجازی فضای در حاکمیت کتاب، این

  فضای در حاکمیت حقوقی مفاهیم بر دانشگاهی آثار اکثر در که  واقعیتی . کند می تحلیل را دولتی حاکمیت اصول پایه

.  شودمی مطرح  المللی  بین قانون  از  ماده  یک  عنوان  به  اغلب سایبری،  حاکمیت مسئله  که  دهد می  نشان دارد،  د وجو  مجازی 

  در  لازم پیوستگی اما است، گرفته قرار  بررسی و  بحث  مورد کامل طور  به مرتبط  علمی آثار در  سایبری حاکمیت چه  اگر

  الملل  بین  حقوق  سنتی مفهوم از  آثار، این  در  مندرج  تعاریف. شودمی  دیده آن  در  ابهاماتی هنوز و ندارد  وجود تعاریف  این

  حاکمیت تعریف  به  نسبت  رویکرد  این . است متغیر  استقلال  و  کنترل  از  ای گسترده مفاهیم  تا سایبری  فضای  به  نسبت

  سائل م تفکیک  است ممکن زیرا است، جنجالی  بحث  یک  -مجازی فضای  در  دولتی  استقلال و  نظارت لحاظ از - سایبری

  بسیار دولت  حاکمیت  به  خودمختاری  که  حالی  در . نگیرد نظر  در  را  سایبری  حاکمیت  مفهوم  از راهبردی  استقلال  به مربوط 

 .نیستند  مترادف  حاکمیت مفهوم  با  راهبردی استقلال  و  خودمختاری حال این  با است، مرتبط 

  که دهد  می نشان سایبری  امنیت ملی های راهبرد در  سایبری حکمرانی و  حکمرانی  مفاهیم از  استفاده  در تحقیقات

  استفاده  کانادا  دولت  توسط  تنها "سایبری حکمرانی " واژه  و  کنند می  استفاده  "حکمرانی" واژه از  هادولت از کمی  تعداد

  بین قانون با  کاملا  که دارد  اشاره  حکمرانی از  تعریفی  به که  رفت بکار غربی  های دولت توسط  ابتدا در  مفهوم این. شودمی 

 است ممکن سایبری حملات که دهد  می نشان کشورها بیشتر در سایبری امنیت راهبردهای. دارد همخوانی المللی

  ها دولت هدف، این به رسیدن برای. است دولت حاکمیت از حفاظت بر آنها تأکید  و باشد  دولت حاکمیت برای تهدیدی

  انجام هایی ریزیبرنامه حیاتی زیرساختهای و دفاع   دولتی، های شبکه و  اطلاعاتی هایفناوری در  سایبری  امنیت بهبود برای

  و مجازی فضای در  آن از  استفاده  نحوه  و  دولت حاکمیت با  مرتبط  تعهدات و حقوق  حوزه،  این محققان  غالب بحث . اند داده 
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  ضروری  ازیمج فضای مناسب عملکرد برای فیزیکی هایزیرساخت است؛ مجازی فضای در حاکمیت فیزیکی بعد  همچنین

  ای توسعه عنوان  به  تواند می مجازی فضای در دولتی  حاکمیت بنابراین. دارند  قرار  قلمرویی  در هازیرساخت این  اکثر و است

 . شود گرفته نظر در  دولت  ارضی حاکمیت از

  در شد، شناخته  جهانی عامل  یک عنوان  به  و  گرفت  شکل ( سایبری غیر )فضای فیزیکی  در  قبلی  حاکمیت  هنجارهای

 شرایط در  حاکمیت کاربرد مورد در بحث که  داد نشان هاحوزه سایر در حاکمیت هنجارهای توسعه  مقایسه  که حالی

  به است ممکن است، انسان دست ساخته  که مجازی  فضای. است یافته تکامل توجهی، قابل زمانی  دوره یک طی جدید،

  به مربوط هایبحث کلی،  طور به. باشد  نداشته  هانج در مشابهی تعریف و نشود گرفته نظر در  جهانی عامل یک  عنوان

  فضای  در  حاکمیت مسائل که داد  نشان  و بود مجازی فضای به مربوط موضوعات به شبیه دیگر  هایحوزه در حاکمیت

  از  سایبری حاکمیت از  درک ترینرایج که دهد می نشان روند  تحلیل این نهایت، در. شد  نخواهد  حل به سرعت مجازی

 .  است شده  مشتق الملل بین  حقوق از  آن تعریف

  که کرد  تأیید ( 2015 متحد،  ملل سازمان عمومی  مجمع ) متحد  ملل  سازمان دولتی  کارشناسان گروه  ، 2015 سال در

  جمله  از ارتباطات، و  اطلاعات هایفناوری از  استفاده  در  حاکمیت حق  و المللی  بین  تعهدات و حقوق  بر  باید  متحده  ایالات

  حقوق با دولت های فعالیت در شده ذکر  تعهدات و حقوق  باید  که است معنی  بدان این. بگذارد احترام ،سایبری فضای در

  بدون  سایبری فضای که است استوار واقعیت این بر استدلال این. باشند  داشته مطابقت مجازی فضای  در  مطرح 

  تحت هازیرساخت این و ندارد خارجی وجود (هادولت قلمرو در فیزیکی هایکابل و سرورها مانند ) فیزیکی هایزیرساخت

 (. Kanuck،  2010)  دارد  قرار کشورها  ملی حاکمیت

 اعمال حاکمیت و کنترل بر فضای مجازی در سطح ملی

ها دو قلمرو حکومتی دارند: فضای جغرافیایی واقعی و فضای جغرافیایی مجازی که هر دو مرتبط و قرینه  دولت

انعکاس مجازی فضای واقعی است. بنابراین اصل حاکمیت دولت و حکومت ملی بر هر   یکدیگرند و فضای مجازی در واقع 

ها برای اعمال  دو فضا از پایداری برخوردار است، هرچند ممکن است کیفیت و سطح آن بین دولت ها تفاوت کند. دولت

 توانند استفاده کنند: حاکمیت خود بر فضای مجازی از دو سازوکار می

 ی و ابزاری که محصول توسعه علمی، تخصصی و فناورانه بوده و ماهیتی ژئوپلیتیک دارد، سازوکار قدرت فن-

 کند و ماهیتی حقوقی دارد.سازوکار قانونی که چارچوب رفتاری افراد حقیقی و حقوقی و باید و نبایدها را تعریف می-

و امر اعمال حاکمیت در فضای مجازی را   این دو سازوکار باید مکمل و همسو با هم باشند تا به طور هم افزا عمل کنند 

 ( 156-164:1393محقق سازند.)حافظ نیا،

  در هادولت حاکمیت شناخت. کند می تعریف  را دولت آن تعهدات و حقوق دولت، یک حاکمیت الملل، بین حقوق در

  رو،  این  از. شوند  گرفته  نظر  در  برابر  هم  با باید  ها دولت  که  معنی بدین است،  مربوط  هم برابری اصل به  مجازی  فضای 

   شود. می  سبب را یکدیگر حاکمیت  به کشورها احترام  برابری، اصل به  احترام

 تحولات نظام های سیاسی در عصر فضای مجازی

توان در چهار موضوع قدرت، حکمرانی، مرز و استقلال و  های سیاسی در عصر فضای مجازی را میتحولات عمده نظام

 توان با دو منظر تحلیل نمود: اثیرات حوزه حکمرانی را میشدن دنبال نمود. تجهانی

حکمرانی در فضای مجازی: این حکمرانی فاوا محور است و به تبیین، تنظیم و مدیریت روابط و منافع بازیگران و  -1

 ذی ربطان فضای مجازی می پردازد. 

فضای مجازی در زندگی اجتماعی و   مجازی به تبع آثار  فضای از  ناشی حکمرانی ناشی از فضای مجازی: حکمرانی -2
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 پذیرد. نیاز روز افزون مردم به فضای مجازی صورت می

توان گفت که ماهیت فضای مجازی با  در مجموع و با در نظر گرفتن هر دو منظر در حکمرانی فضای مجازی می 

 دل کرده است. معماری و ساختار غیر متمرکز آن نحوه اعمال حکمرانی بر این فضا را به موضوعی پیچیده ب

-توان از این جهت بررسی کرد که اولا ماهیت فضای مجازی ماهیتی جهانی است و کلیت آن نمیاین پیچیدگی را می 

های ملی در گستره سرزمینی و محدوده مرزهای ملی خود دارای  های ملی مدیریت شود، زیرا دولتتواند توسط دولت

یت در فضای مجازی نیازمند همکاری و مشارکت فعالانه و حداکثری  صلاحیت اعمال حاکمیت هستند. ثانیا تحقق موفق

ها و  ذی نفعان بخش دولتی، بخش خصوصی و بخش مدنی در سراسر دنیاست. این ذینفعان شامل مالکان، متصدیان شبکه

های آی پی،  ای تخصیص آدرس های منطقههای دامنه و محل ثبت آنها، سازمانکنندگان نام نامخدمات سراسر دنیا، ثبت

 ( 23:1399های استاندارد، مجریان و متصدیان خدمات اینترنتی و کاربران اینترنت است.)فیروزآبادی،سازمان

 مجازی فضای حکمرانی های چالش 

  ای عمده نقش توان می عملا نوظهور، هایفناوری   بر تسلط   با که باورند  این بر ارتباطات علوم و سیاسی علوم اندیشمندان

  های ملاک ازطریق هرحکومتی مشروعیت و قدرت. کرد ایفا مختلف ابعاد در اجتماعی جریانات هدایت و کنترل  ساخت، در

 شناسایی و  تحقق  قابلیت واقعی فضای در  حاکمیت. است حاکمیت آن ترینمهم  که  گیردمی  قرار شناسایی مورد متعددی 

  بی  همینطور و  فضا دائمی  تغییر  و  پویایی  بودن،  ملموس  غیر جهت به  اولا  مجازی،  در فضای که حالی  در دارد،  تریآسان

  های ویژگی و  اقتضائات فضا این ثانیا، و  نیست  ممکن آن  مرسوم شکل به  حاکمیت تحقق  مکان، و  زمان  عنصر  بودن  مفهوم 

  و کرده ربه رو چالش با را آن شناختن رسمیت به و حاکمیت تحقق برای تلاش  هرگونه اساسا که دارد  ماهیتی  و وجودی 

 .است

  اولا زیرا کرد،  چندانی اتکای  قضایی طرق  از قانون  اعمال و تقنین فرآیندهای  به  تواننمی فضا این در  حکمرانی برای

  مراجع  اختیار در محیط  این در قانون اعمال و رصد  ابزارهای و منابع  ثانیا، و است برزمان  بسیار کشور در  تقنین فرآیند 

فناورانه   هایزیرساخت ایجاد  طریق از  خصوصا آن  در  فعالانه  حضور فضا، این در  حکمرانی ار ابز ترینمهم . نیست قضایی

 ( 1398)میرزاپور، . گیردمی شکل هازیرساخت  این طریق از  مجازی فضای  زیرا است

 مباحث از بخشی  و  کشد می  چالش به نیز  را دولتی  حاکمیت اصل بلکه  الملل،  بین حقوق اصول  تنها نه سایبری  فضای

  دلیل  به که باورند  این بر  محققان. است  مجازی فضای در دولتی حاکمیت شناخت و وجود به  مربوط حوزه،  این علمی

  وجود  نیز مجازی فضای  در  دولتی  حاکمیت است، ضروری  مجازی فضای  عملکرد  برای  فیزیکی هایزیرساخت وجود  اینکه

  در ( 2013 لریونته،  ؛2009 فرانسز،)  حاکمیت  اصل از  یگسترش  عنوان  به  را  مجازی  فضای در حاکمیت  بنابراین و  داشته

 .اند گرفته نظر

طور که در فضای واقعی و قلمرو فیزیکی حکومت و عرصه شهروندی، نیروهای چالشگر، فرمانها و قواعد و قوانین همان

ای چالشگر کنند، در فضای مجازی به عنوان فضای دوم نیز نیروهحکومتی و عمومی را به چالش کشیده و نقض می 

کشند. شاخص اصلی نقض  فرمانها، ارزشها، منافع و قوانین حکومتی را نقض کرده و حاکمیت حکومتها را به چالش می

ها در فضای مجازی)همانند فضای واقعی(، قاچاق و جرایم است که به وسیله عاملان آن در اینترنت و  حاکمیت حکومت

دهد.)حافظ کنترل و اعمال حاکمیت بر آن فضا ناتوان جلوه میپذیرد و حکومتها را در فضای مجازی صورت می

 ( 179:1393نیا،

باشد، بنابراین برخورد با جرایم  اینترنت یک سازه جهانی است و کنترل آن به تنهایی از سوی حکومتها مشکل می 

مللی در ارتباط با تعریف و  طلبد. به همین دلیل سازمانهای بین الاینترنتی در فضای مجازی همکاریهای بین المللی را می 
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  2000کنند. نظیر تشکیل کنگره سازمان ملل متحد در آوریل سال مقابله با جرایم فضای مجازی درگیر شده و فعالیت می

یا فعالیتهای اتحادیه اروپا،   2001درباره جرم و رفتار مجرمان در فضای مجازی، کنوانسیون بین المللی بوداپست در سال 

، سازمان همکاریهای اقتصادی آسیای جنوب شرقی، سازمان شانگهای و اتحادیه آفریقا.  8آمریکایی، گروه  سازمان کشورهای 

 ( 181همان،) ای و اینترنتی شورای اروپاست.در بین اینها بیشترین اقدامات مربوط به کنوانسیون جرایم رایانه

 داده  با حکمرانی و داده  بر حکمرانی

  با حکمرانی» و  « داده بر حکمرانی» رهیافت دو به  را  مجازی فضای  در حکمرانی ان تومی اولیه بندی دسته یک  در

  کلیه  کردن مند قانون  و  گری تنظیم  طریق از  کنند می  تلاش  سیاسی هاینظام  نخست رهیافت در . کرد تقسیم  «داده 

  مقاصد و اهداف خود، ندانشهرو شخصی  هایداده  بازیابی و استفاده  نگهداری، سازی،ذخیره آوری، جمع  فرایندهای

  نمود . نمایند  برآورده را  آن نظایر و  انسانی کرامت  اجتماعی، امنیت شخصی،  حریم از صیانت زمینه در  ملی حکمرانی

  کلیه  طلبی منفعت  به  نسبت  جامعه آحاد  منافع  و  حقوق  قبال در سیاسی  نظام  وظیفه  بر  مبتنی رهیافت  این  در  حکمرانی

  از  بسیاری. است شخصی  اطلاعات از  برداریبهره  طریق از  خصوصی بخش  و  دولت  عمومی،  خش ب سوداگرانه  هایفعالیت

 .اند داشته   ورود  داده حکمرانی بحث به  مسیری چنین از اروپا اتحادیه  عضو  کشورهای ویژه  به  یافته  توسعه   کشورهای

  توسعه دادن قرار مبنا با و بیند می ریتوسیع  معنای در را حکمرانی و است داده سازی ملی معنی به  دوم رهیافت اما

  محور داده  هایشرکت  برانگیختن و پرورش  صدد در المللی، بین سطح در  برنده  برگ یک عنوان به بومی کارهایو کسب

  اتحادیه  رسمی  گفتمان  از  خارج یا غیراروپایی عمدتا کشورهای برخی در مجازی  فضای گری تنظیم تجربه . آید می بر  داخلی

  اکتفا  از کشورها این در حکمرانی نظام اخیر هایسال در دهد می  نشان … و روسیه سنگاپور، اندونزی،  چین، همچون پاارو

  نظام  هایاولویت  و اقتصادی کلان  هایسیاست با متناسب و کرده پرهیز صرف زدایی  مقررات یا گذاریمقررات  به  کردن 

  در  هاسوپراپلیکیشن به عمومی اقبال. است کرده اتخاذ فضا این دیریتم در متفاوتی ایمداخله  راهبردهای حکمرانی،

  اقتصادی  گراییحمایت که  است فناوری هایغول  برای  بومی  هایجایگزین ایده  موفقیت  از توجهی  قابل نمونه   شرقی آسیای

  منفعت  تحقق خدمت  در ابزاری  عنوان به بلکه  هدف،  مثابه  به نه را  گذاریمقررات  و  داده  قرار داخلی آزاد رقابت بستر بر را

 ( 1398)میرزاپور،  .است کرده  معنا عمومی

 مواجهه کشورها با موضوع حکمرانی در فضای مجازی

اول شامل کشورهایی  گروه تعریف کرد؛  گروه  سه توان در حکمرانی در فضای مجازی را می موضوع  باکشورها  مواجهه 

کنند و تقریبا روی ابزارها، محتوا و پلتفرم ها تسلط کامل دارند.  یت می شود که در لایه حکمرانی کلان دنیا فعالمی

-بندی قرار میکشورهایی مانند امریکا، بخشی از کشورهای اتحادیه اروپا و حتی به تازگی چین و شاید روسیه در این رده

فزارهای کلان مدیریت فضای  گیرند؛ این کشورها به دلایل مختلف در مرز دانش تولید تجهیزات، سخت افزارها و نرم ا 

 .مجازی هستند 

کنند ارتباط نزدیک دارند؛  دوم کشورهایی هستند که به دلایل مختلف با کشورهایی که در این فضا حکمرانی می  گروه 

این ارتباط ممکن است تجاری، فرهنگی و یا سیاسی باشد؛ به همین دلیل این کشورها خود به صورت مستقل حکمرانی در  

بندی می توان برخی  اول است. در این دسته گروه های کشورهای ندارند و سیاستهایشان تابعی از سیاست فضای مجازی 

  گروهگیرند که با کشورهای شرق آسیا مثل کره جنوبی و ژاپن را قرار داد. در اروپا نیز اغلب کشورها در این لایه قرار می

-؛ در آمریکای لاتین نیز کشورهای بسیاری از دسته اول تبعیت میاول در ارتباط هستند مانند اسپانیا، پرتقال و فرانسه

 .کنند 

دوم نیست، اما خودشان هم سیاست واحدی   گروهکه برخوردشان در فضای مجازی مانند  هستند کشورهایی گروه سوم 
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کار می گیرند و فضا  توانند حکمرانی کنند. این کشورها در برخی موارد رویکردهای منفعلانه به در این حوزه ندارند و نمی

  فناوری گزینند و جلوی ورود و استفاده از سرویس و کنند و در برخی موارد نیز رویکردهای سلبی را برمی را کاملا رها می

 .گیرند را می

 تاکید کشورها بر حاکمیت فضای سایبری با تدوین قوانین و مقررات

سایبری، حاکمیت بر فضای سایبری   -های فیزیکی سیستم در چند سال اخیر با وقوع انقلاب صنعتی چهارم و فراگیری 

دهد که نسبت  شواهد نیز نشان می .آید ترین رویکرد کشورها در مدیریت فضای مجازی به حساب می و حکمرانی داده اصلی

 .شان در فضای مجازی وجود داردمستقیمی میان قدرت کشورها و میزان حکمرانی 

کنند حاکمیت سرزمینی خود را در فضای مجازی  ها سعی می ی، حکومت برای تحقق مفهوم حکمرانی فضای مجاز

های عمل  ها در فضای مجازی تدوین و اجرا کنند، رویه دادن به فعالیت هایی را برای شکلبازتعریف و اعمال کرده، سیاست

 .ا تنظیم کنند های اجتماعی مختلف رقانونی و مشروع را در فضای مجازی تعیین و روابط میان بازیگران و گروه 

 های حکمرانی فضای مجازی ارتباط میان لایه

حکمرانی فضای مجازی موضوعی است که به منظور تحقق آن لازم است در موضوع رسانه های اجتماعی حاکمیت ها  

ل بتوانند این رسانه ها را در سطح کلان مدیریت نماید و این مدیریت در سطح رسانه های اجتماعی داخلی و خارجی اعما

شود. علاوه بر آن حکمرانی پلت فرم ها نیز موضوع بسیار مهمی است که ضروری است در این زمینه حاکمیت ها به صورت  

جدی ورود نمایند. همچنین حکمرانی بر داده و حکمرانی با داده مقوله هایی هستند که در حکمرانی فضای مجازی لازم  

ها در قسمت های قبل ارائه گردید. با تحقق سه حکمرانی ذکر شده،  است به آن توجه خاص شود و توضیحات مربوط به آن

در  های مختلف حکمرانی فضای مجازی  ارتباط میان لایه توان انتظار داشت تا حکمرانی فضای مجازی حاصل شود. می

 شکل شماره یک نشان داده شده است.

 
 های حکمرانی فضای مجازی  ارتباط میان لایهشکل شماره یک: 
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 ی حکمرانی فضای مجازی در کشور هاالشچ

های جدی می  چنانکه در بخش های قبلی اشاره گردید موضوع حکمرانی فضای مجازی در سطح جهان دارای چالش

های متعددی روبرو می باشد لذا با توجه به زیست بوم فضای سایبر کشورمان  باشد و کشور ما نیز در این حوزه با چالش

 ها را به شرح زیر عنوان نمود: لشتوان عمده این چامی

 سایبری  حکمرانی تعریف از ها تلقی طرز تنوع  -1

در این فضا مفاهیمی مانند »حکمرانی سایبری«، »حکمرانی دیجیتال«، »حاکمیت اینترنت«، »حکمرانی فضای  

تند و نسبت این  مجازی« و ..مطرح می شود که موضوعات بسیار بااهمیتی است اما در برخی موارد این مفاهیم مبهم هس

مفاهیم با یکدیگر واضح نیست و ممکن است به جای هم مورد استفاده قرار گیرند. به نظر می رسد شاهد تحول مفاهیم از  

 »ملی گرایی فناورانه« به »ملی گرایی دیجیتال« و بعد از آن به »حاکمیت دیجیتال« و »حاکمیت داده« هستیم. 

 بری فقدان راهبرد در حوزه حکمرانی سای -2

در بحث حکمرانی سایبری علیرغم اینکه نهادهای متعددی، متولی هستند اما همچنان فاقد یک راهبرد در حوزه  

حکمرانی سایبری هستیم. در این حوزه، رویکردهایی وجود دارد اما فاقد راهبرد مشخص هستیم. در این زمینه فعالیت  

ای همکاری سایبری با یک کشور و یا شرکت در یک اجلاس،  های انجام شده اما به صورت پراکنده و محدود. مثلاً بر

همکاری های بین سازمانی اتفاق می افتد اما این همکاری ها موردی و محدود است و راهبرد مشخصی در این زمینه وجود  

 ندارد. در این زمینه مبنای پژوهشی و نظری که مورد توافق همگان باشد نیز وجود ندارد. 

 نوظهور فضای سایبر  های ناوریف با تعامل  نحوه  -3

های نوظهور پیگیری شده است که هم در عرصه  گیری و توسعه فناوریهای اخیر روند مشخصی برای شکلطی سال

لذا با توجه به سرعت روزافزون توسعه این   ریزی به خوبی مشهود استگذاری و برنامهنهادسازی و هم در عرصه سیاست

 وند در کشور بیش از پیش ضروری می باشد.   ها، لزوم تقویت این ر فناوری

 کشور  در سایبری حکمرانی فعال  مطالعاتی و پژوهشی مراکز  کمبود   -4

، سبب شده است تا این تفکر تقویت شود که توسعه  حکمرانی سایبری در کشور  فعال و پژوهشیمراکز مطالعاتی  کمبود

امه ریزی برای ایجاد توسعه حکمرانی سایبری بدون حضور  حکمرانی سایبری در کشور فقط بر عهده دولت می باشد و برن

. مسئله حکمرانی سایبری موضوع تازه ای است و عدمِ شناخت جامع از فرصت ها و  نمی باشد دولت و حاکمیت امکان پذیر 

ز  توانمندی های حکمرانی سایبری، ضعف فرهنگی و ناآگاهی بهره برداران و مصرف کنندگان همگی ریشه در نبود مراک

 دارد.   در این حوزه   مطالعاتی فعال

 سایبری  حکمرانی انسانی منابع   توسعه هایچالش  -5

 :  اشاره نمودموارد ذیل را به توان ها میترین این چالشاز مهم

 تمایل نخبگان و متخصصین آموزش دیده برای خروج از کشور؛   ▪

 ؛  حوزه حکمرانی سایبریکمبود متخصصین  ▪

 آموزش ها و نیاز بازار کار در حوزه حکمرانی سایبری؛   بین  و تناسب عدم یکپارچگی ▪

 عدم وجود سند راهبردی در حوزه توسعه حکمرانی سایبری در کشور؛    ▪

 غلبه نگاه سلبی و محدودیت ساز بر نگاه ایجابی در بحث حکمرانی سایبری؛ و   ▪

رش نشست حکمرانی  گزا)در حوزه حکمرانی سایبری و توسعه منابع انسانی.  خط مشی گذارنبود مؤسسات  ▪

 ( 1399، سایبری و راهبرد جمهوری اسلامی ایران
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 نتیجه گیری 

سناریوی کلی کشور به منظور  های موجود در تحقق حکمرانی فضای مجازی که به آنها اشاره گردید با توجه به چالش

»تغییر   ،عظم رهبری با توجه به منویات مقام م این فضامواجهه صحیح با فضای مجازی و در اختیار گرفتن حکمرانی 

و در این راستا اصول،   « است، خردمندانه و مبتکرانهرویکرد جمهوری اسلامی ایران از مواجهه انفعالی به مواجهه فعال

 گردد. الزامات و راهکارهای زیر پیشنهاد می

 فناورانه  هایزیرساخت  ایجاد طریق  از  خصوصا فضای مجازی در  فعالانه  حضور .1

 مجازی   فضای  حکمرانی حوزه  در  فعال نهادهای ظرفیت  گرفتن  خدمت به با هوشمند  کنشگری .2

 اندازی و بهره برداری از شبکه ملی اطلاعات  تکمیل، راه .3

 داده و استفاده از داده ها به منظور حاکمیت سایبری سازی  ملی .4

 مجازی   فضای   در هاامریکایی اختیارات کاهش  برای الملل بین حقوق  نظام  ایجاد .5

 واجهه انقلابی با فضای مجازی ایجاد گفتمان م  .6

 نوآوری   میدان  کردن های بزرگ غیر دولتی با رویکرد فراملی و بازتاسیس شرکت .7

 محتوایی  رویکرد با سایبری بسیج  ایجاد  .8

اسلامی   زندگی سبک و تفکر بر مبتنی مجازی فضای محصولات و هافناوری  تولید  ابتکار در  و خلاقیت  نوآوری، .9

 ایرانی

  مورد  عمومی  سکوهای و  پایه افزارهاینرم  و  افزارهاسخت حیاتی،  هایزیرساخت  تمامی زایی در ون در  و  خوداتکایی .10

 کشور  نیاز

  و  ترسیم  و  همسو  کشورهای و  المللی بین  ای،منطقه  استراتژیک  عمق گرایی با ایجاد برون  و  بودن  فرامرزی  .11

 مجازی  یفضا در ... و امنیتی فناوری،  سیاسی، اقتصادی،  فرهنگی، مرزهای  گسترش 

  افزایی،هم عدالت، رسانی،خدمت تسهیل جهت در مجازی فضای هایظرفیت  از محور استفادهفرصت  نگاه ضرورت .12

  اجتماعی و  اقتصادی  توسعه شفافیت،

  خصوصی، بخش به  اجرایی اختیارات از بخشی  تفویض و  گریتنظیم  بر  تمرکز مردمی با فعالانه مشارکت افزایش .13

 نخبگان و  مردمی نهادهای

 سایبری  حکمرانی تعریف از  تلقی  طرز سازی یکسان .14

 سایبری  حکمرانی  با مرتبط  علوم پایدار و  پویا توسعه   شدن نهادینه .15

 مردم  زندگی  کیفیت  ارتقاى جهت در  سایبری  حکمرانی مزایای  از  مندی بهره براى  مناسب زمینه  ایجاد .16

 سایبری  حکمرانی مفاهیم   هتوسع از استفاده  با جهانی و  ملی  اقتدار از مناسبی  سهم به  دستیابی .17

مدیریتی در   های قابلیت  ارتقای و سایبری  حکمرانی با مرتبط  علوم  سازی  نهادینه  منظور به انسانی منابع  توسعه  .18
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 کشور  کلان   های  اولویت و  جامعه اساسی معضلات حل در   سایبری حکمرانی کارگیری  به و  توسعه .19
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