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 چکیده

قرن شبکه اینترنت، حوزه فاوا فراتر از ابعاد فناورانه رفته و با پیوند عناصر مختلف با گسترش فناوری اطلاعات و ارتباطات و تجربه نیم 

هر چه که بیشتر نقش   فناوری رو اینازاین و ساخت نظامات اجتماعی مبدل گشته است.   روابط انسانیمروزه به بستر اصلی اجتماعی، ا

یژه فناوری ارتباطات، ابعاد و  وبه توسعه فناوری اطلاعات و قرارگرفته است.  نظام سازی پیداکرده است، بیشتر موردتوجه حکمرانان

است  باختهرنگوند سطوح مختلف اجتماعی در گستره جهانی، مفهوم مرز جغرافیایی های حکمرانی را عمیقاً متأثر کرده است؛ با پییوهش

ی مختلف هاعرصه های ملی در یت حاکمی که اقتدار و اگونهبه و معنای استقلال و قلمرو سرزمینی یک حاکمیت متحول گشته است  

شدن مرزهای کشورها و تضعیف   رنگکم  طرفک ازی است.  شدهدگرگون ی، کاملاً اشبکه اجتماعی در پرتو شکل و ساختار جامعه 

از نتایج توسعه   زیجدیدی نظیر استعمار مجا قویت سلطه استعمارگران تحت عناوینحاکمیت و استقلال ملی جوامع و از طرفی دیگر ت

 چون جدید استعمار حکمرانی و با این نوع مواجهه  مسیر آمریکایی است. فناوری اطلاعات و ارتباطات بر اساس مدل حکمرانی

 در بود، هدف فرهنگی سیاسی و ،سرزمینی استقلال ،استعمار ی پیشینهادوره  در اگر منتها »استقلال« است، گذشته، استعماری هایدوره

  این زی است.بود که این مهم از عناصر اصلی حکمرانی جمهوری اسلامی ایران در فضای مجا مجازی اندیشه استقلال در باید فعلی دوره

  است تلاش در است، گرفته  صورت ایکتابخانه  مطالعات بر مبتنی تحلیلی -توصیفی روش با و کیفی هایپژوهش  نوع از  که پژوهش

تحقق استقلال جمهوری اسلامی ایران در فضای مجازی پیش روی حکمرانان فضای تبع به  و لزاماتی را جهت طراحی مرز سایبریا

 دهد. مجازی کشور قرار 
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Abstract.  

With the development of information and communication technology and the sophisticated 

experience of the Internet network, the ICT sector has gone beyond technological dimensions, with 

the linking of various social elements, has now become the main context of human relations and the 

building of social systems. Therefore, the more systematic the technology has become, the more it 

has attracted the attention of the rulers. The development of information technology, and especially 

communication technology, has profoundly affected the dimensions and practices of governance. 

The concept of geographical boundary has faded as the various levels of social interconnection 

across the globe are linked And the meaning of independence and the territorial domain of a 

sovereign has been transformed so that national authority and sovereignty in the various social 

arenas has been completely transformed in the light of the form and structure of the networked 

society. On the one hand, weakening the borders of countries and weakening the sovereignty and 

national independence of societies, and on the other hand, strengthening the domination of 

colonists under new titles such as virtual colonization is the result of the development of information 

and communication technology based on the American governance model. The path to confronting 

this kind of new governance and colonialism, like the previous colonial periods, is "independence". 

But if in the earlier periods of colonialism, territorial, political, and cultural independence was the 

goal, in the present period one should think of virtual independence, which is one of the key 

elements of the Islamic Republic of Iran's governance in cyberspace. 

This is a qualitative research with descriptive-analytical method based on library studies, It is trying 

to present the requirements for cyber border design and the realization of the Islamic Republic of 

Iran's independence in cyberspace to the rulers of cyber space. 
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 مقدمه و بیان مسئله .1

نظامات اجتماعی در بستر آن  یریگشکلو  هاانسانامروزه فضای مجازی به عنوان عرصه ای جدید برای روابط و تعاملات میان 

ولی دارای آثار حقیقی در  شودیماست. این فضا اگرچه در اصطلاح با عنوان »مجازی« شناخته  قرارگرفتهدر کنار فضای واقعی 

  ازجمله مختلف    یهاعرصه در    العادهفوق یک قدرت نرم    عنوانبهاست. فضای مجازی    هاانسانزندگی فردی، خانوادگی و اجتماعی  

گذاشته است.   هاانسانبر زندگی  یاگستردهنگ، سیاست، اقتصاد، سبک زندگی، ایمان و اعتقادات دینی و اخلاق تأثیرات فره

 کنندیمدر فضای مجازی تنفس    اساساً  هاانسانشده است، بعضی از    تربزرگ  چند برابراین فضای مجازی امروزه از فضای واقعی  



 ، فضای مجازی و اینترنتشدنیجهاندر عصر  علاوه بر این 1است. گرفتهشکل کامل  صورتبهفضای مجازی  در شانیوزندگ

گسترش جهان با . شودیمبیشتر فضا و جوامع انسانی به این  هاانسان میزان وابستگی  هرروز. و اندیداکردهپ گسترش فراوانی 

عمیقی در تحولات گوناگون  و  ، المللیینبطوح مختلف اجتماعی در گستره پیوند سشدن بر بستر سکوهای فضای مجازی و  

 –جغرافیایی دولت سیاسی و  یمرزها یباختگرنگاین تحولات،  ینترمهماست که یکی از  دادهرخزندگی انسان  یهاعرصه 

ی هاعرصههای ملی در یتحاکمو ی که اقتدار اگونهبهاست  ک حاکمیتمعنای استقلال و قلمرو سرزمینی یدگرگونی و  هاملت

رنگ شدن مرزهای کشورها و طرف کماست. ازیک  شدهدگرگون ی، کاملاً اشبکهمختلف اجتماعی در پرتو شکل و ساختار جامعه  

تضعیف حاکمیت و استقلال ملی جوامع و از طرفی دیگر تقویت سلطه استعمارگران تحت عناوین جدیدی نظیر استعمار مجازی  

 استعمار با این نوع حکمرانی و مواجهه مسیر .سعه فناوری اطلاعات و ارتباطات بر اساس مدل حکمرانی آمریکایی استاز نتایج تو

که  است،  مرزهای جمهوری اسلامی ایران در فضای مجازی  ینتأماستقلال و طراحی و   گذشته، استعماری هایدوره چون جدید

 مجازی استفضای ی این مهم از عناصر اصلی حکمران

استقلال ملی است  ینتأمهدف اصلی پژوهش پیشرو تعیین الزامات طراحی و حفظ مرز در فضای مجازی و بالتبع آن  روین ازا

جمهوری اسلامی ایران و فضای مجازی که ان شاالله بر اساس این الزامات چندگانه بتوان مدل مفهومی مرز در فضای مجازی 

 مستقل را طراحی و محقق ساخت.

 2و پیشینه پژوهش  ادبیات .2

 فضای مجازی .2.1

مطالعه و بررسی فضای مجازی از دیدگاه علوم انسانی و اجتماعی برخلاف مطالعات صورت گرفته در غرب، سابقه زیادی در 

 یاگونهبهاما منابع لاتین  گذردینمزمان زیادی از ظهور این پدیده  یطورکلبهفارسی و بومی ندارد. هرچند که  یهاپژوهش

های مجهول و ، نوظهور بودن این پدیده جنبه وجودینباا. اما اندپرداخته به پژوهش حول این حوزه  تریقدق، پرتعداد و تریلیتفص

 (et al., p. 6 یبنده)ز ناشناخته بسیاری را پیش روی محققان و پژوهشگران باقی گذاشته است.

ای و اطلاعاتی منجر به بازتولید معنا و ساختارهای اجتماعی برآمده از پیشرفت فناوری در بستر حرکت به سمت جامعه شبکه 

های مختلف اجتماعی، سیاسی، اقتصادی و فرهنگی ناشی از گسترش فناوری اطلاعات و ارتباطات و همچنین بروز و ظهور جنبه 

هایی در زنند، انقلابطور که این تحولات ذوابعاد، پارادایم فناورانه جدیدی را رقم میهای مجازی گردیده است. همانشبکه 

فضای   (Castells 2004)  دهد.میآورند که بالتبع حکمرانی جوامع را نیز در مرحله جدیدی قرار  نظامات اجتماعی نیز پدید می

 
 03/06/1395جمهور و اعضای هیأت دولت، در دیدار رئیس  مدظله العالیمقام معظم رهبری  بیانات 1

اساس پژوهش های صورت گرفته توسط نگارنده، دو اصطلاح فضای سایبری و فضای مجازی در زبان فارسی مترادف بوده و هر دو بر  2

هستند. بنابراین در پژوهش پیشرو نیز این دو اصطلاح مترداف و به جای یکدیگر به کار رفته است.  Cyberspaceترجمه اصطلاح لاتین 

 قرار داده شده است. Cpolicy.irدر تارنمای بخشی از پژوهش های انجام شده 



)فاوا( است که در آن ضمن تولید، پالایش، ذخیره، پردازش   4و مبتنی بر فناوری اطلاعات و ارتباطات  3فناوری پایه  جازی فضاییم

ها از فناوری . این فضا با غایت انتقال دانش میان انسانکندیمتعددی را ایجاد م 5و توزیع داده در تعامل با انسان، سپهرهای

د کند؛ ایجاد ارتباط داده محور تا زبان مشترک صفر و یکی را میان فرستنده و گیرنده ایجا ردیگیاطلاعات و ارتباطات کمک م

اجتماعی از  –این تعریف فنی  .گرددیمی از سپرهای یادشده امجموعه ی ریگها، باعث شکلو مبتنی بر فناوری میان انسان

 (1)شکل.شودیماست که در شکل زیر نمایش داده  یاچهارگانه یهامؤلفه فضای مجازی دارای 

 

 
 فضای مجازی یهامؤلفه  -1شکل 

 به وجودمتعدد را  7و فضای انسانی، سپهرهای سازدیمانسانی را  6فناوری اطلاعات و ارتباطات در تعامل با انسان، فضای

 صورتبهبالفعل و محقق شده هستند و برخی دیگر    صورتبه. برخی از این سپهرها مانند سپهرهای آموزشی، تجاری و...  آوردیم

ظرفیت مداخله، مدیریت و کنترل این سپهرهای بالقوه  قطعاً. البته اندنشدهبالقوه وجود دارند و هنوز در جامعه انسانی محقق 

 (pp. 12–13, 1398 یروزآبادی)ف نیز، توسط انسان وجود دارد.

 
 امنیت و استقلال مجازی .2.2

و  هاگیری یمتصمنقش مهمی در  هازمانعنصر زندگی بشر بوده است. ترس در همه حال و همه  ترینیاساسامنیت همواره 

 در کتاب آزادی معنوی نیز    رحمه اللهشهید مطهری    (.et al. 1392, p 9  افضلی)  ایفا کرده است.  هادولت  هاییریگجهت  بساچه 

هر موجودی که دارای غایت و هدف )  یطورکلبه -لوازم رشد و تکامل موجودات زنده  . ایشان اندکردهمفهوم امنیت را تبیین 

 
3 technology based 
4 information and communication technology (ict) 
5 sphere 
6 space 
7 sphere 
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: امنیت، آزادی و  کنندیمرا سه عامل معرفی   -کندیموضعیت مطلوب ( بوده و از وضعیت موجود در جهت آن غایت حرکت 

 ( p. 12 یمطهر) ( 2)شکلتربیت

 

 هدفمند لوازم رشد موجود  -2شکل

است( و  یجادکنندهاتوضیح بیشتر آنکه هر موجود محرک غایت مند برای نیل به هدف خود دارای مقتضیات) مقتضی عامل 

برای تحقق یک امر باید »مقتضی« موجود و »مانع« مفقود باشد. این مقتضیات و موانع یا مربوط به  منطقاً موانعی است و 

 دارهدف. بنابراین برای هر موجود باشندیمهستند و یا مربوط به حرکت و رشد وی  هدفمندموجودیت)زندگی( این موجود 

و مقتضیات و موانع حرکت و رشد. برای تحقق موجودیت مقتضیات و موانع وجود دارد ؛ مقتضیات و موانع موجودیت  دودسته

نیازمند وجود مقتضیات و عدم موانع هستیم. ایجاد مقتضیات موجود را خلقت یا حیات آن موجود و برداشتن موانع موجودیت 

ن این موانع امنیت به معنای برداشت ینتأم. بنابراین امنیت عبارت است از عدم موانع برای موجودیت و نامیمیمرا امنیت 

امنیت   یگردعبارتبه     (1394  ی)سوزنچ  سلبی است. موجودیت است. پس خلقت و حیات یک مفهوم ایجابی و امنیت یک مفهوم  

تا آنچه را  حیات  را هم دارد . باید امنیت  داشته باشد یلوسالوازم و ، حیات  دارد ،یعنى موجود زنده چیزى را در اختیار دارد

یعنی  (p. 12, یمطهر) . آنچه دارد از او سلب  نشود ،او نگیرند یعنى از ناحیه یک دشمن , از ناحیه یک  قوه خارجى دارد از

 هاارزش ، بدین معناست که هویت، شودیموقتی صحبت از امنیت فرهنگی  مثالعنوان بهاو از او گرفته و سلب نشود.  موجودیت

امنیت سیاسی به معنای   ینچنهمو توسط یک عامل خارجی تغییر و یا از بین نرود. و هنجارهای یک ملت از ایشان سلب نشده  

 پایداری قدرت یک دولت و تداوم مشروعیت، مقبولیت آن است. 

فضای  ینچنهم. شودیمبنابراین امنیت در فضای واقعی به معنای سلب تهدیدهایی است که برای یک موجودیت ایجاد 

 تهدید  یی مفاهیمی مانند حاکمیت، امنیت،واقعی دارای عناصر مختلفی است. اگر در فضای واقعی و جغرافیامجازی مانند فضای  

ولی ماهیت   اندشدهو تحولات کارکردی   ییردچار تغو در  فضای سیاسی مجازی این مفاهیم    شدنیجهان، در عصر  یمرادار  و مرز

رشد

تتربی

آزادی
امنیت



و  هایروسو، مانند هکرها، اندآمدهازی تهدیدکنندگان جدیدی به وجود در فضای مج مثالعنوانبه .اندندادهخود را از دست 

غیراخلاقی. البته این نکته را باید در نظر داشت که ماهیت تهدید  یهاسراچهفضای مجازی و  هاییسمترور، اییانهرا یهاکرم

 گونهیناوبستر امنیت مجازی را  نامهلغت (et al. 1392 ی)افضلهمان است اما کیفیت ) جنس ( تهدیدها تغییر کرده است. 

، امنیت گیردیمدر اینترنت صورت  اییانهرا یهاسامانهو  هایانه راتعریف کرده است ؛ به اقداماتی که در راستای محافظت از 

، در بسیاری از موارد امنیت مجازی به اقدامات دهدیمرایانه اساس و پایه فضای مجازی را تشکیل  ازآنجاکه. گویندیممجازی 

رایانه در برابر آسیب، سرقت اطلاعات، استفاده غیرمجاز، ویروس و غیره  یهاشبکهو  هاسامانهدر راستای ایمن کردن  شدهانجام

امنیت فضای مجازی یا  توانیم تریقدقدر تعریف و بیانی  (et al. 1392, pp. 9–10 افضلی) .شودیمدر این فضا گفته 

 هاملتخاص شبکه جهانی اینترنت متوجه  طوربهفضای مجازی و  یلهوسبهسایبری را شامل سلب همه تهدیدهایی دانست که 

 کرد : یبندطبقه در دودسته زیر  توانیمتهدیدات فضای مجازی را  یطورکلبهایران اسلامی.  ازجمله

 زیرساختی )سخت( : تهدیداتی که ناشی از ابعاد فناورانه شبکه )فناوری اطلاعات و ارتباطات( است.-تهدیدهای فنی .1

ی است که بر ی اجتماع هانظامیری گشکلتهدیدهای اجتماعی)نرم(  : تهدیداتی که ناشی از ارتباطات جدید انسانی و  .2

 ( 1396یاحمدآباد یآزاد) بستر شبکه )فناوری اطلاعات و ارتباطات( محقق شده است.

 سایبری  مرز .2.3

عامل تشخیص و جدایی یک واحد متشکل سیاسی از واحدهای دیگر است. در ضمن وجود همین  ترینمهممرزهای سیاسی 

ایجاد   –وحدت طبیعی یا انسانی باشد    هرگونهکه ممکن است فاقد    –خطوط است که زمینه وحدت سیاسی را در یک سرزمین  

تحدید حدود یک واحد سیاسی روی زمین مشخص  منظوربه. خطوط مرزی، خطوط اعتباری و قراردادی هستند که کندمی

در  هادیدگاهبرخی از تعاریف و . در ادامه روندمیی به شمار . بنابراین، مرزها از گفتمان اصلی و مهم جغرافیای سیاسشوندمی

 ( 1. ) جدول شودمیبیان مورد مرز 

 مرز  هایدیدگاهتعاریف و  - 1جدول 

 تعریف پژوهشگر

که بازتابنده قلمرو حاکمیت سیاسی یک دولت بوده و مطابق  شودمیمرز به پدیده فضایی گفته  دره میرحیدر 

کارکرد  ترینمهم. کندمیخاص در مقابل حرکت انسان، انتقال کالا یا نشر افکار مانع ایجاد  قواعد

 مرزها، ایجاد مانع در برابر حرکت انسان، کالا و افکار است.

که با گستره جولانگاه همسایه تداخل  گونهآنانسان برای مشخص کردن پیرامون جولانگاه خود،  زاده  مجتهدپیروز  

یا قلمرو خود است. گونه  زیستمحیطنیاید، ناچار به تعیین خطوطی قراردادی در بخش پیرامون 

و جنبه  کندمیاین مفهوم خط پیرامونی است که بخش پایانی یک دولت را مشخص  یافتهگسترش 

 .شودمیسیاسی به خود گرفته، مرز خوانده 



 .دهدمیومی با نگاه از بیرون به درون است که افتراق و جدایی را نشان مفه پیتر تیلور

عامل تشخیص و جدایی کشور از کشورهای همسایه،  ترینمهممرز یعنی حدود حاکمیت کشور،  رحمتی راد

عامل امنیت و  ترینبزرگعامل به وجود آورنده وحدت سیاسی یا طبیعی یا انسانی در کشور، 

 د قلمرو یک کشور استقلال و آخرین ح

 

 طورهمانماهیت مرز واحد است. اما  تعبیرهاکه در عین تنوع تعاریف و  دهدمیمروری بر این تعاریف و سایر تعاریف مرز نشان 

بر استقلال   ایگستردهمستقیم و    تأثیراتمرزها    درمجموعمختلفی است.    هایجنبه ، هر یک از تعاریف دارای  شودمیکه مشاهده  

 نهایی  حدامنیت داخلی، اوضاع اقتصادی، فرهنگ و ایدئولوژی، دیپلماسی و نیروی نظامی دارند و    ملیو تمامیت ارضی، حاکمیت  

 (et al. 1392, pp. 3–5 افضلی) .دهندمیکنترل و حاکمیت هر دولت را بر قلمرو و مردم خود نشان 

زیادی در مورد حفظ یا از بین رفتن  هایبحث شدنجهانی باوجود؛ اما  شوندمیسیاسی شمرده  هایبحث ترینمهممرزها از 

. گروه اول جهان گرایان افراطی کنندمیرا به سه دسته تقسیم    شدنجهانی  پردازاننظریهاست. هلد و مک گرو،    شدهمطرحمرزها  

قرار دارند که معتقد به پایان الگوهای سنتی ژئوپلیتیک هستند و هیچ نقش و جایگاهی برای بازیگران ژئوپلیتیک سنتی همانند 

که به فوکویاما و هانگتینگتون اشاره کرد  توانمی. از پیروان این دسته کنندنمیلحاظ  شدنجهانیر عصر  هاملتو  هاحکومت 

و بر این باورند که ژئوپلیتیک مربوط به دوران سرزمینی است و  گویندمیو مرگ جغرافیا سخن  هاملت –اغلب از پایان دولت 

از حالت دستور و کنترل  هادولت، نقش شدنجهانیشده است. بدین ترتیب در عصر  هاآنباعث از بین رفتن  شدنجهانیظهور 

. حاکمیت نامدمیکشور    –که کینچی اوهمای آن واحد را منطقه   گیرندمیایی جدید شکل  واحدهای فض  چراکه؛    شودمیخارج  

را در نظر  المللیبینملی در حال تضعیف شدن است. به این معنا که یک حاکمیت برای اعمال حاکمیت خود باید ملاحظات 

نام دارند  گرایانواقعی را لحاظ کند. گروه دوم چون حقوق بشر و افکار عمومی و جهانی یا وابستگی اقتصاد هاییجنبهبگیرد، و 

کاسته  هاملت –از اهمیت دولت  تنهانه، شدنجهانینقطه مقابل جهان گرایان افراطی هستند و معتقدند که در عصر  درواقعکه 

، تامپسون، وایس و والتر گیلپین، جونز، کراسنر توانمیاست. از طرفداران این نظریه  شدهافزودهنیز  هاآننشده، بلکه بر اهمیت 

و حکومت مقدس بوده و همچنان مقدس باقی خواهند   درگذشتهرا نام برد. از دیدگاه این گروه چهار مقوله ملت، سرزمین، تاریخ  

 تأثیری شدنجهانیزنده و پویا هستند که  هایقدرتدر عصر ارتباطات،  هاملت –ماند. هلد و مک گرو بر این باورند که دولت 

بوده و قرن بیست و یکم نیز چنین خواهد بود.  هاملت –عیف آنان ندارد. والتر نیز معتقد است که قرن بیستم قرن دولت بر تض

نیست، بلکه کارکرد  هاحکومتبه معنای نابودی   شدنجهانیبر این باورند که فرآیند  هاآن نام دارند.  گرایانتحول گروه سوم 

سیاسی مانند ملت، حاکمیت، هویت، قلمرو سرزمینی، اقلیت، بوم و ... از بین  هایپدیده چنینهم. افزایدمیجدیدی را به آن 

گاه مختار این پژوهش در مورد دید  (et al. 1392, pp. 8–9  افضلی)  نخواهد رفت بلکه کارکرد و مفهوم آن تغییر خواهد یافت.

 است. گرایانتحولمرز در عصر جهان شدن و مجازی، دیدگاه سوم و 



تا محدوده فعالیت ما با دیگران تداخل نکند و برای جلوگیری از   شویمیمبنابراین اگر ما در فضای واقعی برای خود مرز قائل 

ولی  کندینمتغییر  گاهیچهتهدیدها در حفظ و مراقبت از مرزهایمان کوشا هستیم، با در نظر گرفتن این نکته که ماهیت مرز 

مرزهای مجازی داریم.  ینوع بهو    مرزی  یهاکنترلبگوییم که در فضای مجازی، ما   توانیمیم،  شودیمکارکرد آن دچار دگرگونی  

فضای مجازی، تجاوز در فضای مجازی یا حتی توزیع موارد ضد اخلاقی،  جرائمو واژگانی مانند تروریسم سایبری،  هانام باوجود

ت مند و تنظیم کردن اینترن قاعدهبهاطلاعات، بحث هکرها و ... نیاز  سویهیک، تبلیغات ضد مذهبی، جریان ینژادپرستتبلیغات 

 مستقل باید فیزیکی مرزهای چون کشور  مجازی فضای (et al. 1392, pp. 13–20 یافضل) و فضای مجازی ضروری است. 

 فرصت یک بلکه نیست، تهدید یک تنهانه مجازی فضای شد، چنین اگر و باشد حاکمیت کامل اشراف و مدیریت تحت و

 (1398 یلی)جبرائ .است حاکمیت برای العادهفوق 

 حکمرانی فضای مجازی .2.4

ماهیت فضای مجازی با معماری و ساختار غیرمتمرکز آن نحوه اعمال حکمرانی بر این فضا را به موضوعی پیچیده بدل کرده 

ی است و کلیت آن المللنیببررسی کرد که اولاً ماهیت فضای مجازی ماهیتی  جهتنی ازا توانیماست. این پیچیدگی را 

ی مرزهای ملی خود دارای ی ملی در گستره سرزمینی و محدودههادولتیرا ز؛ ی ملی حکمرانی شودهادولتتوسط  تواندینم

صلاحیت اعمال حکمرانی هستند. ثانیاً تحقق موفقیت در فضای مجازی نیازمند همکاری و مشارکت فعالانه و حداکثری 

و  هاشبکهدیان شامل مالکان، متص نفعانیذبخش دولتی، بخش خصوصی و بخش مدنی در سراسر دنیاست. این  نفعانیذ

ی استاندارد، هاسازمانی آی پی، هاآدرس ی تخصیص امنطقهی هاسازمانی دامنه، هانام کنندگانثبتخدمات سراسر دنیا، 

 مجریان و متصدیان خدمات اینترنتی و کاربران اینترنت است. 

ی برای رفتار دولت و ررسمیغ ، هنجارها و استانداردهای رسمی و هاارزشنحوه ایجاد  توانیمحکمرانی فضای مجازی را 

 ی )بخش خصوصی و نهادهای مدنی( در نسبت فضای مجازی دانست.ردولتیغ بازیگران 

ی، قواعد شفاف ملی برای اجرای قانون و المللنیبایجاد سازوکارهای قانونی بهتر برای رسیدگی و مقابله با جرائم سایبری 

 (p. 100, 1398 یروزآبادی)ف نتایج حکمرانی فضای مجازی است. ازجمله هادادهتی یکپارچه طراحی نظام حفاظ

 وش پژوهشر .3

 با که داندمی پویش به رویکرد نوعی را آن کرسول جان اما دارد؛ وجود کیفی پژوهش تعاریف در بسیاری تفاوت و تنوع

 هاگروه یا افراد انتسابی معانی بررسی طریق از پژوهش مسائل مطالعه و نظری نظرگاه یک احتمالاً ها،بینیجهان ها،فرضپیش

 و کرده گردآوری طبیعی محیط در را هاداده پژوهشگرانِ کیفی، .یابدمی ادامه و شدهشروع انسانی یا اجتماعی مسئله یک به

 تحلیل مضامین یا الگوها تدوین منظوربه و استقرایی صورتبه را هاداده هاآن دارند. حساسیت مطالعه تحت افراد به نسبت

. کندمی  تبعیت  علمی  پژوهشِ  الگوی  از  طورکلیبه  اما  گیرد؛می  شکل  پویش  خلال  در  کیفی  مطالعه  یک  طراحی  فرآیند  .کنندمی



 پویش  برای موضوعی و نظری نظرگاه و بینیجهان  مواضع هستند، کیفی پویش هسته که کلانی هایفرضپیش با طراحی این

 هایشکل پردازد ومی پژوهشی پرسشِ چندین طرح به پویشگر انگیز،بحث موضوع یا مسئله یک انتخاب از پس .شودمیآغاز 

 مضامین  کدها،  قالب  در  بندیگروه  با  را  هاآن  همچنین  کند.می  ها گردآوریپرسش  این  به  گوییپاسخ  برای  را  هاداده  از  ایچندگانه

روایتی   هایداستان  تا  علمی  نوع  از  دارد که  متفاوتی  اشکال  و  هاقالب  کیفی،  پژوهشگرِ  نهاییِ   روایت.  بخشدمی  معنا  ترکلان  ابعاد  و

 (Creswell) شود.را شامل می

 پژوهش  هاییافته .4

امنیت و استقلال  تأمینقبل پژوهش بیان شد، لازمه پیشرفت فضای مجازی جمهوری اسلامی ایران  هایقسمت آنچه در  بر بنا

مهم در تحقق فضای مجازی مستقل طراحی مرز در این حوزه و حفظ آن است.  حالدرعیندر این فضا است که گام اول و 

و در مرحله بعد تهدیدهایی که اصل این  شدهمشخص ایران  هویت و موجودیت فضای مجازیکه  شودمیطراحی مرز باعث 

، شناسایی و برطرف شوند. جهت طراحی این مرز و تحقق ارزش استقلال در فضای انددادههویت و موجودیت را هدف قرار 

 گذاران راهگشا باشد. مشیخطبرای حکمرانان و  تواندمیوجود دارد که  گانهپنج الزاماتمجازی 

 سخت و نرم فضای مجازی  ه تهدیدهاینگاه جامع ب .4.1

، اما کردندمیزیرساختی تبیین  –با رویکرد فنی  صرفاًاولیه و حداقلی به فضای مجازی این فضا و تهدیدهای آن را  هایدیدگاه

اجتماعی به فضای  حداکثری و رویکردهایبر بستر آن  هاانساناجتماعی زندگی  هاینظامبا گسترش فضای مجازی و ایجاد 

مجازی رونق گرفتند و بالتبع مفاهیمی مانند تهدیدها، امنیت و استقلال و مرز در فضای مجازی با رویکردی انسانی و اجتماعی 

 در همآن. شودمی متبادر ذهن به هک آید، مفهومعموماً زمانی که صحبت از امنیت فضای مجازی به میان می بازتعریف شدند.

ملی موردنظر باشد، تصوری ناقص از تهدیدهای امنیت ملی، به  سطحهمشود؛ اگر ی توجه میمل امنیت به ترکم و فردی سطح

افزار، شبکه، افزار، نرماطلاعات، سخت نند های ملی ماکند و آن تهدیدهایی است که به دلیل وابستگی داراییاذهان خطور می

مربوط به فناوری اطلاعات و  این تهدیدهای توانیممی شود.در حوزه فاوا به دشمن ایجاد می  های اطلاعاتی ملیهویت، بانک

 ( 1396 احمدآبادی )آزادی ارتباطات را تهدیدهای سخت بنامیم.

شود. امروزه قلمرو سرزمینی جمهوری اسلامی ایران محدود اما تهدید اصلی جای دیگری است که متأسفانه کمتر به آن توجه می

های اجتماعی ما در بستر فاوا بازتولید ، نظامرائه شدتعریفی که از فضای مجازی اتوجه به به مرزهای جغرافیایی نیست، با 

ست که قلمرو حاکمیت حکومت اسلامی را محدود به مرزهای جغرافیایی بدانیم. بنابراین تهدید اصلی اندیشی اشوند و سادهمی

طور روزافزون های اجتماعی برآمده از فاوا است. با توجه به اینکه فضای مجازی بهامنیت ملی در فضای مجازی، در حوزه نظام

شود. به بیانی دیگر فضای مجازی بستری را فراهم تهدید بیشتر نیز میکند، این  های اجتماعی نفوذ میدر روابط اجتماعی و نظام



این  .های اجتماعی برآمده از فضای مجازی، در معرض آسیب قرار بگیردکرده است تا حاکمیت و امنیت ملی در همه آن نظام

 احمدآبادی آزادی) .کنیممی اریگذنامبرآمده از آن را تهدیدهای نرم  یاجتماع  هاینظامتهدیدهای مربوط به فضای مجازی و 

1396) 

اجتماعی ما را  هاینظامبه تهدیدهای سخت و نرم فضای مجازی و بلکه توجه بیشتر به تهدیدهایی که  زمانهمبنابراین توجه 

فیلترینگ یک نوع مرز مجازی است  مثالعنوان به  ، اولین الزام طراحی مرز و تحقق استقلال در این حوزه است.کنندمیتهدید 

. کنندمی، فیلترینگ را اجراء شمارندمیآن را تهدید  نوعیبهو  نیست هاآنبرای آنچه مورد خوشایند  هاحکومت درواقعکه 

مرزهای سخت در مجازی هستند.  دهندهنشان نوعیبهموجود در فضای مجازی  هاینشانهبرخی موارد فنی و  چنینهم

برای  irدامنه  مثالعنوان بهمرزهای مجازی برای یک کشور هستند. )  دهندهنشانکدهای مخابراتی و اینترنتی  مثالعنوان به

 هاابررایانه اعتباری، رمزهای ورودی ) پسوردی ( و استفاده از خطوط انگشت سبابه برای ورود اعضا به    هایکارت   چنینهمایران (.  

برخی از مصادیق مرزهای مجازی هستند که  ذکرشدهاطلاعاتی مصادیقی از مرز در فضای مجازی هستند. موارد  هایسیستمو 

این است که کارکرد  دهندهنشان. بدین ترتیب وجود مرزهای الکترونیکی یادکرد توانمیمرزهای الکترونیکی هم  بانام هاآن از 

. بدین اندنرفتهاز بین  گاههیچمرز در فضای سیاسی مجازی دچار تغییر شده است، ولی به این نکته باید توجه کرد که مرزها 

 .et al  افضلی)  .شوندمیترتیب امروزه ما در کنار مرزهای واقعی با نوعی دیگر از مرزها روبرو هستیم که مرزهای مجازی نامیده 

1392, pp. 18–20 ) 

 مدل مفهومی فضای مجازی هایلایهتوجه به همه   .4.2

مفهومی، مدل  هایمدلیکی از بهترین  است. شدهاستفادهمفهومی گوناگونی  هایمدلبرای تعریف و تبیین فضای مجازی از 

است. این مدل شامل چهار لایه زیرساخت، خدمات، محتوا   شدهطراحیاست که توسط مرکز ملی فضای مجازی    ایلایهمفهومی  

 (3)شکل و کاربر و دو بعد امنیت و مدیریت و مقررات است که در تمامی این ابعاد چهارگانه حضور دارد.

 



 مرکز ملی فضای مجازی ،فضای مجازی  ایلایهمدل  - 3شکل 

مرز فضای مجازی تنها  دیگرعبارتبهو ابعاد فضای مجازی توجه کرد.  هالایه تمامیبهدر طراحی مرز و تحقق استقلال باید 

. بنابراین شودمیو ابعاد   هالایهمدل مفهومی است که شامل تمامی   درواقعنیست، بلکه مرز در فضای مجازی    لایهیک منحصر به  

جهت تحقق مرز و استقلال در فضای مجازی جمهوری اسلامی ایران باید مجموعه شرایطی را در تمامی این موارد ایجاد کنیم 

 شده است.  تا مطمئن شویم که فضای مجازی مستقل محقق

و معتقد است  داندمی هاپلتفرممجازی در طراحی مرز و تحقق استقلال را لایه منطقی و    لایه فضای  ترینمهماز نظریات    ایعده

 (1398 مجازی فضای مشی خط هسته) در فضای مجازی رکن تحقق استقلال در این فضا است. هاپلتفرمکه حکمرانی 

 اجتماعی فضای مجازی  هایعرصهدر نظر گرفتن   .4.3

با ظهور فضای مجازی، همه نظامات   رونیازافضای مجازی مَعبر انتقال زندگی انسان از دوران مدرنیته به دوران پسامدرنیته است.  

اجتماعی زندگی انسان، دچار تحولات جدی شده است. این تحولات و تأثیرات حاصل از فضای مجازی در نظامات اجتماعی را 

( که الگویی برای بررسی ابعاد مختلف سیاسی، اقتصادی، اجتماعی، 8PESTELبا استفاده از الگوی شش بعدی پِستل )  توانیم

 ی و حقوقی جامعه است بررسی کرد.طیمحستیز، فناوری

 است :  شدهمطرحمختلفی در موضوع مرز  هاییهنظراجتماعی  یهاعرصه مطابق این الگویی شش بعدی از 

 یزیوجود دارد و گر  یلا مرزو    یلازمان  ،یلامکان  یژگیسه و  یمجاز  یدر فضا  معتقدند  دگاهید  نیمطابق ا  یاعده .1

 است. معنایب یمجاز یفضا یمرز برا نییو اساساً تع ستیاز آن ن

 رید و سار( قرار دا PESTEL)  یمجاز  یگانه فضااز ابعاد شش  یبرخ  ای  یکیدراعتقاددارند که مرز    گرید  یگروه .2

 یمجاز یفضاگانه همه ابعاد شش که باورند نیا بر زین یبرخ. در مقابل ستندیمرز ن نییتع ازمندیابعاد ن

(PESTEL )مرز هستند یمتناسب با اقتضائات خود دارا. 

ی اهیلای  هامدل( جدا کرده و متوجه  PESTELدیگر تعیین مرز را از الگوی شش بعدی فضای مجازی )  یبعض .3

ی فضای مجازی هاهیلااز  هیچندلامرز در یک یا  کنندیم. گروهی از ایشان بیان دانندیم 9فضای مجازی

ی فضای هاهیلاو دفاع در تمامی  فیتعرقابلاما در مقابل گروه دیگر مرز را ؛ لایه پلتفرم مثلاً است؛  فیتعرقابل

 .دانندیممجازی 

 
این گیرد. قرار می یدبررسمور وکارکسببر یک  مؤثر عوامل محیطی کلان  استفاده کرد. این مدل برای تشریح pestel یالگوتوان از می محیط لیوتحلهی تجز برای  8

یر کلان از محیط کسباین مدل می. گیردهای گوناگون مورداستفاده قرار میعنوان بخشی از تکنیک تحلیل استراتژیک، در بخشبه الگو وکارها، تواند برای درک تصو
 .صنایع و کشورها مورداستفاده قرار گیرد

لایه فنی و زیرساختی، لایه منطقی و پلتفرم و لایه خدمات )ی  ا هی لا، مدل سه  هامدلاین    ازجملهی مشهور هستند.  ا هی لای  هامدلی تبیین فضای مجازی به  هامدلبرخی از    9
 است. (و محتوا 



برخی بر این باور هستند که جغرافیا در فضای . مرز وجود دارد فضای مجازی در عرصهنظر مختار این است که  درمجموع

ه اولین گام در فضای مجازی منطبق کردن مرزهای مجازی با مرزهای مجازی معنا ندارد، اما باید این را مدنظر قرار داد ک

 که شدنیجهانظهور و بروز  بنابراین در مقابل المللی و ملی هستند،هم دولت و هم ملت دارای حقوق بین .جغرافیایی باشد

 فضای در فضای مجازی باشیم.، باید حافظ هویت و مرزهای خود در به چالش کشیده است هاآن ها، دولت، ملت و مرز حاکمیت

 و کنندگانیی مانند ایران، مصرفهاملتو  هادولتکنار گذاشته شوند،  هویتی و ملیتی یهاحفاظ مجازی کنونی جهان اگر

 . هستند  سرمایه  صاحبان  بلکه  جهانی،  نخبگان  نه  آن  سردمداران  که  شد  خواهند  جهانی  انحصاری  شبه  و  بزرگ  یهاپلتفرم  بردگان

 اجتماعی و اقتصادی سیاسی، مرزهای انطباق ی فضای مجازی جمهوری اسلامی ایران،گذار یمشخط در حداقلی و اول هدف

 فرهنگی  یهاحوزه   در  کشور  مرزهای جغرافیای  ازتر  بزرگ  مرزهایی  که  در گام بعد باید تلاش شود  در فضای واقعی و مجازی است.

 (p. 12, 1398 یروزآبادی)ف به وجود آید. مذهبی در فضای مجازی و

 که ملی اطلاعاتشبطراحی و اجرایی   .4.4

 شده  کمرنگ  نوین  یهایفناور  واسطهبه  زیستی  و  فیزیکی، رایانشی  سپهرهای  میان  فاصله  آن  در  که  چهارم  صنعتی  انقلاب  آغاز  با

. آوردیم  دست  به  را  مستعمره  جوامع  افراد  تکتک با  انبوه  و  مستقیم  ارتباط  قدرت  استعمارگر  ، بنابراینشودیم  حذف  یکلبه یا  و

 دوره  این.  درآورد  خود  عملیاتی  کنترل  به  ارتباطی  هوشمند  ابزارهای  طریق  از  را  مردم  یهاتوده  است  قادر  استعمارگر  دوره  این  در

 معادل« مجازی واقعیت، »اشغال و مجاز امتزاج سبب به آن در که نامید« تیفرا حاکم استعمار» توانیم را استعماری جدید

 به  استعمارگر مستقیم دسترسی سبب به دوره این در. است دیگر یهادوره در فرهنگی – فکری و نظامی، سیاسی اشغال همان

 قواعد  یریپذجامعه»  پدیده  با  ما  لذا.  کردیم  عمل  حاکمیت  سطح  در  که  است  زمانی  از  نافذتر  بسیار  جامعه، استعمار  افراد  تکتک

  .بود خواهیم مواجه افراد مطالبه و باور به استعماری هنجارهای تبدیل و« استعماری

  استقلال   کهنه  استعمار  دوره  در  اگر  منتها  است  استقلال  گذشته  استعماری  یهادوره   چون  تیحاکمفرا    استعمار  با  مواجهه  مسیر

 جدید دوره بود، در هدف فرهنگی - فکری استقلال فرانو استعمار دوره در و سیاسی استقلال نو استعمار دوره سرزمینی، در

به استقلال مجازی   یابیدستشبکه ملی اطلاعات یک تدبیر دقیق و حیاتی برای    .بود  مجازی  استقلال   اندیشه  در  باید  استعماری

 اشراف و مدیریت تحت و باید مستقل فیزیکی مرزهای چون کشور مجازی است. فضای  تیفرا حاکمو رهایی از تهدید استعمار  

 حاکمیت برای العادهفوق  فرصت بلکه یک نیست، تهدید یک تنهانه  مجازی فضای شد، اگر چنین و باشد حاکمیت کامل

 (1398 یلیجبرائ)است

 هاآنکلان و حفاظت از    هایداده .4.5

است   کسیآن از    گیریتصمیمقدرت    چراکه،  دانندمیمجازی را »کلان داده «    سرزمینی و مرز در فضایدر نظریات جدید قلمرو  

فنی و حقوقی لازم جهت   هایزیرساختیک ملت را در دست داشته باشد. بنابراین توجه به کلان داده و ایجاد    هایدادهکه کلان  



اکز داده سکوهای فضای مجازی در داخل کشور و تصویب و اجرای  وجود سرورها و مر ازجملهحفظ و صیانت از ایشان در کشور 

 استقلال جمهوری اسلامی است. تأمینقوانین حفاظت از داده از لوازم اساسی در طراحی مرز و 

 گیرینتیجه .5

ستر آن نظامات اجتماعی در ب گیریشکلو  هاانسانجدید برای روابط و تعاملات میان  ایعرصه  عنوانبهامروزه فضای مجازی 

است. با گسترش جهان شدن بر بستر سکوهای فضای مجازی و  پیوند سطوح مختلف اجتماعی   قرارگرفتهدر امتداد فضای واقعی  

این تحولات،  ترینمهماست که یکی از  دادهرخزندگی انسان  هایعرصه،  تحولات گوناگون  و عمیقی در المللیبیندر گستره 

و دگرگونی معنای استقلال و قلمرو سرزمینی یک حاکمیت است  هاملت –سیاسی و جغرافیایی دولت  مرزهای باختگیرنگ

ی، کاملًا اشبکه ی مختلف اجتماعی در پرتو شکل و ساختار جامعه هاعرصههای ملی در یتحاکمی که اقتدار و اگونه به

یت و استقلال ملی جوامع و از طرفی دیگر تقویت رنگ شدن مرزهای کشورها و تضعیف حاکمطرف کماست. ازیک  شدهدگرگون

سلطه استعمارگران تحت عناوین جدیدی نظیر استعمار مجازی از نتایج توسعه فناوری اطلاعات و ارتباطات بر اساس مدل 

طراحی   استقلال و گذشته، استعماری  هایدوره  چون جدید  استعمار  با این نوع حکمرانی و مواجهه  مسیر  حکمرانی آمریکایی است.

که این مهم از عناصر اصلی حکمرانی فضای مجازی است. این  مرزهای جمهوری اسلامی ایران در فضای مجازی است،  تأمینو 

و را در اختیار حکمرانان  ایگانهپنجو تحقق استقلال ملی الزامات  مرزهای مجازی جمهوری اسلامی ایران تأمینپژوهش جهت 

، فضای مجازی  هایلایهبه همه    توأمان  فضای مجازی، توجه  سخت و نرم  گاه جامع به تهدیدهایقرار داده است ؛ ن  گذارانسیاست

 .هاآنکلان و حفاظت از  هایدادهاجتماعی فضای مجازی، طراحی و اجرایی شبکه ملی اطلاعات،  هایعرصهدر نظر گرفتن 

فضای مجازی ایجاد کرد، بعدی زمینه را برای طراحی مدل مفهومی مرز در    هایپژوهشدر    توانمی،  شدهمطرح  الزامات  برمبتنی  

 ان شاالله.
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