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Abstract. The purpose of this study is to determine the role of the Internet of Things and the need for data governance. Data 

governance is a set of processes, maps, policies, standards, and metrics that ensure the effective and efficient use of 

information so that an organization can achieve its goals. This concept seeks to establish processes and tasks that ensure the 

quality and security of data in the organization. The Internet of Things, on the other hand, is an emerging technology that will 

pervade networks and communication systems in the near future. This emerging paradigm in the field of communication 

encompasses all areas of communication and networks and has received considerable attention from industry. This technology 

works by communicating between different objects, living things, and anything that has the ability to attach a tag without 

human intervention. These tags will share their information, and following the interaction of these communications, a network 

of interconnected objects will be created that will result in a special and unique interaction and connection (sensors and 

calculators). The growing popularity of IoT gadgets is growing exponentially. This growing growth has also led to increasing 

data production. Therefore, it can be said that the Internet of Things and big data have much in common in many areas. 

Security and privacy and data protection considerations, data transfer in the cloud, data integration, etc. are issues that 

necessitate the implementation of data governance.  
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 ظهور اینترنت اشیاء و ضرورت حکمرانی داده 

 2 سلیمی غلامرضا، *1شهلا سهرابی

 انگروه مدیریت ، دانشگاه آزاد اسلامی واحد تهران غرب، تهران، ایراستادیار،  -1

 ، تهران، ایرانو تحقیقات راهبردی دفاع ملیو پژوهشگاه عالی استادیار،گروه مدیریت، دانشگاه  -2

ها، ها، سیاستای از فرآیندها، نقشحکمرانی داده به مجموعهباشد. ضرورت حکمرانی داده می وهدف از انجام این پژوهش تعیین نقش اینترنت اشیاء  چکیده.

کند تا یک سازمان بتواند به اهداف خود دست یابد. این مفهوم به دنبال استقرار شود که استفاده موثر و بهینه از اطلاعات را تضمین میاستانداردها و معیارهایی گفته می

ها شبکه ،به سرعتدر آینده نزدیک تکنولوزی نوظهوری است که اینترنت اشیا ها را در سازمان تامین کند. از سوی دیگر هفرآیندها و وظایفی است که کیفیت و امنیت داد

ای از صنعـت توجـه قابـل ملاحظـهگرفته و ها را در برهای ارتباطات و شبکهاین پارادایم نوظهور در حوزه ارتباطات کلیه حوزه های ارتباطی را احاطه خواهد کرد.و سیستم

را داشته باشند بدون دخالت برچسب)تگ( برقراری ارتباط بین اشیا متفاوت، جانداران و هر آن چه که قابلیت اتصال  با این تکنولوژی. رابـه خـود اختصـاص داده است

ای از اشیا متصل به هم به وجود خواهد اطلاعات خود را به اشتراک خواهند گذاشت و در پی تعامل این ارتباطات، شبکه برچسب هاپردازد. این انسان به انجام فعالیت می

 به شدت در حال افزایشهای اینترنت اشیا نفوذ روزافزون و تصاعدی گجت .را درپی خواهد داشتخاص و منحصر به فرد) سنسورها و محاسبه گرها(  و اتصالتعامل  که آمد

ها وجه مشترکی با ها در بسیاری از زمینهاینترنت اشیا و بزرگ داده توان گفت کهمی بنابراینها را نیز به همراه داشته است. تولید روزافزون داده ،این رشد روزافزون است.

پیاده سازی حکمرانی داده  ام داده و غیره مسائلی هستند کهها، انتقال داده در فضای ابر، ادغحفظ امنیت و حریم خصوصی و ملاحظات مراقبت از داده .یکدیگر دارند

 نماید.ضروری می

  

 ، حکمرانیحکمرانی دادهاینترنت اشیا ، : انواژگ دکلی
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 مقدمه  -1

 ،اعث گردیدهب (Winter and Taylor,2001) یقدرت در تغییرات اقتصادی و اجتماع   اهمیت و نقش فناوری اطلاعات به عنوان عاملی پر

پیوسته را   ، جهانی به همو ارتباطات فناوری اطلاعات . (Feinberg and Tokic,2004)های زیادی برای توسعة آن صورت گیردگذاریسرمایه

های جدید گیری و توسعه ایدهامروزه سرعت شکل. اندتر نبودهآورده است که پیش ها به وجودای را برای انسانهای تازهپدیدار ساخته و تجربه

های اقتصادی، بلکه کشورها تبدیل شده است. ها و بنگاهسازماندر های رقابتی نه تنها ترین مزیتها، به یکی از اصلیو اجرایی کردن این ایده

شود، سرعت طی فرآیند خلق یک ها محسوب میها و یا از دست دادن آنترین عامل برای استفاده از فرصتدر واقع در دنیایی که زمان کلیدی

و کشورها است. هر سازمان یا کشوری که بتواند این فرآیند  هاایده تا عملیاتی کردن آن یک عامل بسیار حیاتی و کلیدی برای موفقیت سازمان

 ها و به دست گرفتن مدیریت بازار برخوردار خواهد بود. را بهتر مدیریت نماید، از شرایط و مزیت رقابتی بیشتری برای استفاده از فرصت

 دم ایجاد نموده است. این موضوع باعث تقویت سطحمرزهای جغرافیایی را از بین برده و ارتباطات تنگاتنگی را میان مر ،ظهور اینترنت

 Bianchi andورد)آمدها و در نهایت ثروت را به ارمغان میآهای اقتصادی مردم گردیده و حجم تولیدات، دادو ستدها، درفعالیت

Mattews ,2015 )مل محدوده وسیعی از محصولات و شا بلکهشود را شامل نمی با یکدیگر مردم ارتباط . با این حال پیامد ظهور اینترنت فقط

 1چیزی است که اینترنت اشیا،  ءکه با هم در ارتباط دو سویه و یا چند سویه خواهند بود. این ارتباطات چند سویه بین اشیا می باشداشیا 

باشد )پینکا، کامپارس و مینکویتس، دستگاه متصل به اینترنت وجود داشته  میلیارد 50حدود  2020 شود تا سالبینی میپیش .شودنامیده می

بر ای عمده تأثیرات های بزرگ،های اینترنت و تجزیه و تحلیل دادهقابلیت از طریق برقراری ارتباط بین اشیاء باجدید  . این تکنولوژی2(2016

 و ... و شهرهای هوشمند زیستبهداشت و درمان، مدیریت انرژی، نظارت بر محیط آموزشی، های مختلف اجتماعی، اقتصادی،سیستم 

میلیارد  50حدود  2020تا سال ءوری اینترنت اشیاآبینی کرده که فن شرکت سیسکو پیش در این رابطه .3(2017)بانیکا و همکاران، گذاردمی

دستگاه به اینترنت متصل  5/6کند .این یعنی به طور متوسط به ازای هر شخص حدود مشخص به اینترنت متصل می IPهای درسآوسیله را با 

هـای بـزرگ خواهـد بـود. اینترنـت اشـیا شـامل چنیـن ارقامـی بیانگـر آن اسـت کـه اینترنـت اشـیا یکـی از منابـع اصلـی دادهشود. می

ــازی و ظرفیــت پردازشــی محــدود اســت و موجــب یکســری سواقعــی اســت کــه شــامل ذخیرهاشـیای کوچـک دنیــای 

 .اسـت میــزان کارایــی، امنیــت و حریــم خصوصــی در میــان مــردم شــده ەهــا دربــارنگرانی

 در این زمینه هاسازمان رقابتو  کرده بیشتر نیز هاسازمان  را نزد مسأله اهمیت اطلاعات فناوری از  استفاده حجمسریع  گسترش

 تغییرات از نظرانصاحب .است شده تبدیل رقابتی این محیط در بقا اصلی عامل به اطلاعات فناوری به دسترسی و افزایش یافته

 هاتخمین  کند. برخی تبدیل بشری تاریخ در گذار دوره تریناساسی به  را حاضر زمانی دوره تواندکه می دهندمی  خبر تریبنیادی

 فناوری ی زمینه درها سازمان در شده انجام یهاگذاری سرمایه کل از حدود نیمی میلادی، 1980 دهه ابتدای از که دهدمی نشان

شود)رحمان سرشت و می شناخته اجتماعی و  اقتصادی تغییرات پرقدرت عامل اطلاعات، فناوری رو این است. از بوده اطلاعات

 (.1389کاظمی، 

و برخی دیگر در  4ای که برخی از آن ها پیشتاز فناوری اطلاعات و ارتباطات در کشورهای مختلف متفاوت است به گونه میزان بهره گیری از 

گویند . با توجه به این که شکاف دیجیتالی بین می 5شکاف دیجیتالیرا ابتدای راه هستند . فاصله موجود بین کشورهای جهان در این حوزه 

علی الخصوص   جدید  فناوری اطلاعات و ارتباطاتهای ها به کارگیری حوزه حال افزایش است دولتمردان و سازمانکشورهای مختلف جهان در 

  اینترنت  اشیا را یکی از اولویت های خود قرار داده اند.

کنند و طیف ها را تولید میدادهترین منابعی هستند که حجم بسیار بالایی از وجوگر یکی از اصلیموتورهای جست از طرف دیگر استفاده از 

های اجتماعی همچون  شبکه .دهندهای اطلاعاتی را زمانی که نیازمند واکشی اطلاعات هستند مورد استفاده قرار میبسیار عظیمی از بانک

مربوط به بورس اوراق ات جمع آوری شده توسط سازمان ها مانند اطلاع  اطلاعات، دیگر شبکه ها اینستاگرام و گوگل پلاس، توییتر، فیسبوک،

دهها وصدها مرکز وجود  و همچنیند نکنمشتریان به خرید یا فروش را تولید می ارتباط با مبادلات سهام و تصمیمات هایی درکه دادهبهادار

دانش دارای چهار سطح داده، داده یا دیتا اولین سطح از هرم دانش است. هرم  .ها شده استداده ی ازوجود آمدن اقیانوسبتولید داده منجر به 

باشد. علیرغم اینکه در نگاه اول شاید داده خام از اطلاعات، دانش و خرد یا حکمت است. بنابراین ورودی اولیه هر سیستم اطلاعاتی داده می

 
1-Internet of Things(IOT) 
2Pinka ,K., Kampars, J., &Minkevičs, V. (2016). 
3Banica, L., Burtescu, E., &Enescu, F. (2017). 
4 Leading 
5 Digital divide 
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تولید و ذخیره  (TPSتراکنشی)های اطلاعاتی اهمیت کمتری برخوردار باشد لیکن یکی از مهمترین سطوح دانشی است که توسط سیستم

ها بدست آورد خصوصا در سطح توان اطلاعات مهم و متفاوتی از این سیستم ها میهای مختلف بر روی این تراکنشگردد. با پردازشمی

ی کشورها بوجود ای را براتواند مشکلات عدیدهو حفاظت قرار نگیرد می صیانتهای بزرگ. این اطلاعات حیاتی اگر توسط سیستمی مورد داده

 و امنیت آنها را به خطر اندازد. اینجاست که ضرورت حکمرانی داده مطرح می شود. آورد

 مبانی نظری و پیشینه پژوهش

 اینترنت اشیا

و به طور   می گرداندهوشمند  را پیرامون ما( شبکه ایی است که تا حد امکان تمامی اشیاء IOTاینترنت اشیاء یا اینترنت همه چیز )

یند خودکار اطلاعات مفیدی را از اطراف خود دریافت نموده و آنها را به یکدیگر و یا به سیستم های مانیتورینگ و کنترل مرکزی ارسال می نما

شود و بدون دخالت افراد گرفته می transparentشودکه این تصمیمات به صورت خودکار و و براساس اطلاعات دریافتی تصمیماتی اتخاذ می

پیشرو و چه بسا رخداده شده در مناطقی ازجهان تمامی اشیاء در هر زمان و در هرمکان به هم متصل هستند و با هم تعامل  در این الگوی

به  دخالت انسان جانداران  و هر آنچه که قابلیت اتصال تگ ها را داشته باشند بدون ،اینترنت اشیا به برقراری ارتباط بین اشیاء متفاوت .دارند

از اشیاء متصل  ایی شبکه , این تگ ها اطلاعات خود را به اشتراک خواهند گذاشت ودر پی تعامل این ارتباطات , است. پردازدانجام فعالیت می

 فناوری اینترنت اشیا  مفهوم جدیدی در دنیای فناوری و ارتباطات است این عبارت اشاره به برقراری تعامل . به هم به وجود خواهند آمد

 محاسبه گرها( دارد. و )اتصال( خاص و منحصر به فرد )سنسورها

شـناخته شـده اسـت و ایده اصلی آن، اتصال همـه اشـیاء در جهـان  "1اینترنـت آینـده"اینترنت اشیاء یک الگوی جدیدی است که با نام 

این  (. 3،2009اشـتون معرفـی شـد )اشـتون  (  و برای اولـین بـار توسـط2014 2باشـد )تسـای، لـی و چینـگ و یانگ،بـه اینترنـت مـی

هایی اســت کــه توانایــی تعامــل بــا یکدیگــر را دارنــد. اینترنــت ای جهانـی از ماشـین هاو دســتگاهتکنولـوژی جدید به عنـوان شـبکه

ای از صنعـت رابـه خـود لـوژی آینـده شـناخته شـده و توجـه قابـل ملاحظـهاشــیا به عنــوان یکــی از مهمتریـن محورهـای تکنو

)پاریی  اختصـاص داده اسـت. البتـه، ایـن تکنولـوژی جدیـد بـه چنـد تکنولـوژی ضـروری نیـازدارد و بــا چالشهایــی نیــز مواجــه اســت

هــا و ارتبــاط کننده بــرای اشــیا توســط سنســورها و فعال ینترنــتاینترنــت اشــیا یــک اتصــال ازطریــق ا(.2017، 4وحمیدی

های هوشمند را اینترنت اشیاء، سنسورهای مختلف، اشیاء و گره (.2013، 5)گووبی و همکاران  فیزیکــی اســتهــا بــه دنیــایتکنولوژی 

( و در حـال حاضر کاربردهای  2016، 6کننـد )آمبروسـین وهمکـارانارتباط برقـرارخالت انسان با هم تواننـد بدون دکند که میادغام می

 (.  2017، 7های بهداشتی و حمل و نقـل دارد )چیفور، بیکا، پاتریسیو و پاپهای هوشمند، مراقبتوسیعی در شبکه

اینترنت همه چیز، اینترنت هر  :عریف کنند از جملهای مختلفی تاند آن را به شکلتلاش کرده از زمان ظهور این مفهوم محققان بسیاری

اساس، اینترنت اشیاء نشان دادن هر چیز در همه  یند. بر اینآعلائم، اینترنت خدمات، اینترنت داده و اینترنت فر چیزی، اینترنت مردم، اینترنت

کند و از فیزیکی متصل بهم تعریف می ه عنوان اشیاءاینترنت اشیاء را ب 8شرکت سیسکو (.1398)احمدوند و همکاران، است جا، بسته به نیاز

یکپارچگی وسایل متحرک و حسگرها  (.2015، 9)سالیس و همکاران کندبرای اشیاء فیزیکی و مجازی استفاده می "اینترنت هرچیزی"اصطلاح 

آورد. تکنولوژی هایی که در در اشیاء هوشمند، مفهوم یک اینترنت اشیاء که عصر جدیدی در حوزه آموزش را ارائه می کند، به ارمغان می

ها و اع سنسورها، شبکه اینترنت اشیاء دخیل هستند به چهار بعد تقسیم میشوند: بعد اول بدنه مانند مباحث مهندسی سخت افزار )شامل انو 

می … سازی، جستجو، امنیت و  ها( را شامل می شود. بعد دوم پردازش به معنای مباحث مهندسی نرم افزار، کدگذاری، انتقال، ذخیرهداده

ری، های خودمحوگیری خودکار و ویژگیباشد. بعد سوم مبتنی بر هوش بوده و شامل مدیریت پیشرفته شبکه، کنترل هوشمندانه، تصمیم

بودن است؛  گرایی و اجتماعیبهبودی است. نهایتاً بعد چهارم شامل مفاهیم گروه همچون خودسازماندهی، خوداکتشافی، خودمدیریتی و خود

های اخلاقی و قوانین مرتبط با اینترنت اشیاء است؛ این مقررات این بعد مشتمل بر مصادیقی همچون دولت و مدیریت عمومی، محدودیت

 
1Future internet 
2Tsai, Lai, Chiang & Yang 
3Ashton 
4Parei&Hamidi 
5Gubbi et al 
6Ambrosin et all 
7Chifor, Bica, Patriciu& Pop 
8Cisco 
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 (. 2015، 1پروئت و همکاران (باشداز الزامات اساسی برای آینده اینترنت اشیاء می اجتماعی یکی

کاربــران بالقـوه اسـت. اینترنـت اشـیا  ۀ تریــن ویژگــی اینترنــت اشــیا تأثیرگــذاری آن بــر زندگــی روزمــربــدون شــک اصلی

هـای کمـک نزدیـک در زمینه ۀ توانـد نقـش مهمـی در آینـدکـه میجایـیتا تأثیـرات قابـل توجهـی بـر سـناریوهای کاری و خانگـی دارد، 

 ه در حـوز  ـیا همچنیـن، پیامدهـای مهمـیونقـل هوشـمند و غیـره ایفـا کنـد. اینترنـت اش الکترونیکـی، حمل بـه زندگـی افـراد، سـلامت

 بـه همیـن دلیـل، شـورای ملـی اطلاعـات در سـال  .ونقـل کالاهـا، ایمنـی و غیـره( دارد وکار )لجسـتیک، اتوماسـیون صنعتـی، حمل کسـب

معرفـی 2025 متحـده« تـا سـال  ایالاتفنـاوری دارای پتانسـیل تأثیرگـذاری بـر منافـع » عنـوان یکـی از شـش ینترنـت اشـیا را بها 2008

 .(1396نمـوده اسـت )فهم فام و حمیدی، 

 است RFIDاشیاء و به اشتراک گذاری اطلاعات با استفاده از تکنولوژی  اهمیت اصلی و اساسی اینترنت اشیاء به رسمیت شناختن خودکار

)گول و  نماید نظیری را برای مردم و کشورها فراهمهای اقتصادی بیتجارب وفرصت های جدید و اینترنت اشیاء میتواند قابلیت.2(2010)وانگ، 

 (.2017همکاران، 

 را نشان می دهد. 3کمیته جهانی مخابرات ارائه شده از  اینترنت اشیاشمای کلی  1شکل 
 

 
 کمیته جهانی مخابراتارائه شده از   اینترنت اشیاشمای کلی  1شکل .

 

گردد. اینترنت اشیا باعث تسهیل در آورد و باعث ایجاد ارزش میهای بسیار زیادی را در حوزه اینترنت به وجود میمزیت ،اینترنت اشیا

رساند . همچنین اینترنت منابعی که در اقتصاد مهم هستند جلوگیری نموده و اتلاف آن ها را به حداقل می هدر رفتن ازخلق ثروت گردیده و

شود و نیز باعث ازدیاد ارتباط متقابل در بین افرادی که فعالیت های اقتصادی می نمایند گردیده و در نتیجه این  وری میاشیا باعث بهره

افزایش می دهد که در نهایت مجموع این عوامل منجر به افزایش ثروت و ثروت آفرینی می گردد. موضوع سطح تعامل و نرخ معاملات را 

(Manyika and Roxburgh , 2011 ; Javalgi , Todd , Johnston,and Granot ,2012) . ازجنبه های نامطلوب آن نیز میتوان به مسئلة به خطر

هر کجا که . های تولید شدة آنها اشاره کردسیستم ها و دسترسی غیر قانونی به داده افتادن حریم خصوصی افراد از طریق کنترل توسط این

تواند مورد حمله قرار گیرد و . یک سیستم از بسیاری جهات میاند امنیت یک نگرانی عمده خواهد بودشبکه ها در مقیاس وسیع مستقر شده

فیزیکی اینترنت  جزءسه  .شخصی دردسترس قرار گیرد، و غیره اطلاعات تزریق شود،اطلاعات غلط به شبکه  شبکه دردسترس غیرفعال گردد،

رمز نگاری اولین خط دفاعی در برابر فساد اطلاعات  بنابراین در برابر چنین  حملاتی آسیب پذیر هستند. Cloud و   RFID ،WSNاشیاء شامل 

 است.

 

 

 
1Pruet, P., Ang, C. S., Farzin, D., &Chaiwut, N. (2015). 
2Wang, F. (2010) 
3 International Telecommunication Unit 
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هـا بیشـتر  اهمیت مساله را نزد سـازمان آنهاهای جدید فناوری اطلاعات و ارتباطات و گسترش سریع حجم استفاده از تکنولوژیاین ظهور 

دسترسی به فناوری اطلاعات و ارتباطات بـه عامـل اصـلی بقـا در ایـن محـیط  برانگیخته به طوری کهدر این زمینه را ها کرده و رقابت سازمان

ه گـذار  در تـرین دورتواند دوره زمـانی حاضـر را  بـه اساسـیدهند که میتر خبر میرات بنیادیینظران از تغی رقابتی تبدیل شده است. صاحب

های انجـام شـده اریذه گیمیلادی ، حدود نیمی از  کل سرما 1980. برخی تخمین ها نشان میدهد که  از ابتدای دهه تاریخ بشری تبدیل کند

رات اقتصادی و اجتماعی شـناخته یفناوری اطلاعات و ارتباطات بوده است. از این رو فناوری اطلاعات عامل پر قدرت تغیها در زمینه در سازمان

 ( . 1389شود . ) رحمان سرشت و کاظمی ، می

 کاربردهای اینترنت اشیا 

با  ، ( Ashtoon, 2009مین مطرح گردیده )در حوزه مدیریت زنجیره تا1999اینترنت اشیا برای اولین بار توسط کوین آشتون در سالگر چه 

، حمل و نقل و قبیل  بهداشت و درمان، آب و برق این حال در دهه اخیر  پوششی فراگیر داشته و  طیف گسترده ای از برنامه های کاربردی  از 

ن را در آ ینده آشد و تا چند سال . اینترنت اشیا در تمامی امور زندگی در حال گسترش می با(Sunmaeker, 2010) غیره را در برگرفته است

تمام ابعاد زندگی و سازمانی خواهیم دید از قبیل  حوزه بهداشت و سلامت، راهنمایی و رانندگی و حمل و نقل هوشمند، تدارکات هوشمند، 

هوشمند خدمات، آب و ، امور مالی، امور نظامی، شبکه دامداریخانه هوشمند، محیط زیست هوشمند، کنترل و اتوماسیون صنعتی، کشاورزی، 

 برق  و ...
که امکان قرارگیری سنسورهای مختلف  دهدمی نشان (Atzori ,2010) تحقیقات انجام گرفتهبه عنوان مثال در حوزه بهداشت و سلامت 

، 1انواع سیستم های عامل از قبیل ویندوز ازکه  های همراهتلفنطریق ارتباط سنسورها با  شده و ازبدن فراهم متفاوت بر روی قسمت های 

در برخی از موارد   گردیده است.. امکان ارسال اطلاعات لازم برای شناسایی انواع بیماری فراهم کنندپشتیبانی می  3آی او اس  و 2آندروید

شود که ضربان قلب وی را دائماً آنالیز کرده و به محض غیرنرمال شدن وضعیت، به صورت  گذاشته می کار دستگاهی درون بدن یک بیمار قلبی

هم چنین  با دریافت این سیگنال،   تلفن همراه. نمایدشده ارسال عضو فرد یا مراکز درمانی از قبل  تلفن همراهاتوماتیک میتواند سیگنالی را به 

 . تواند گزارش دهدقعیت دقیق فرد را نیز مینیروهای امداد پزشکی را خبردار ساخته و حتی مو

کند امکان دریافت برخی پارامترها را از طریق می پشتیبانیرا پی آی باشد وچشم که مجهز به تراشه می  همچنین با قرارگیری لنز بر روی

مده است امکان پیشگیری  آن در آ ویتضمایع چشمی فراهم ساخته و در این حالت از طریق ارسال اطلاعات به مراکز درمانی که شخص به ع

 هاینماید تا حجم زیادی از دادهو پیشرفت آن در تجارت آنالیزی اکنون امکان این را ایجاد می می سازد. اینترنت اشیاها را فراهم بیماری

مراقبت از بیمار می نماید. اکنون  روش های جدیدگان خدمات سلامت را قادر به دارائه کنناینترنت اشیا  .شود سلامت فردی دریافت مربوط به

اطلاعاتی در مورد رفتار بیمار و سلامتی روزانه او و ایجاد فرصت برای تیم پزشکی جهت حفظ سلامت بیماران از راه  اینترنت اشیاتکنولوژی 

سیستم نظارت از راه دور حفظ الگوهای طبیعی اعضا  و  4مرکز سلامتی هومانا کند. به عنوان مثال به صورت موثر و متداوم تامین می دور را

نالیز داده اندازه آهای روزمره را با ز طریق سنسورهای خانگی که فعالیتا، دهدفعالیت و تغییرات آن را به مدیران مراقبت هومانا گزارش می

در بیمارستان کمک می  هبستری شد افراد از افزایش بازدیدکننده اورژانس وبه جلوگیری از عوارض جانبی ناشی  همچنین  و گیری می نماید

ها ها و کمپانیدولتدر بسیاری از کشورها  مورد توجه بیشتر قرار گرفته است.  19استفاده از این تکنولوژی خصوصا بعد از پاندمی کووید   کند.

کند، بلکه برای درمان اینترنت اشیا تنها به ردیابی ویروس کمک نمی .کنندستفاده میدر سرتاسر دنیا در مبارزه با این بیماری از اینترنت اشیا ا

ها برای پایش سازد که بیمارتانکیِ ابزار پوشیدنی تب سنجی میانی سلامت به نام ویوال آن نیز مفید است. یک استارتاپ فعال در حوزه

 .تری برای ردیابی بیمارن از راه دور دارنداین ابزار پوشیدنی، کادر درمان راه مقرون به صرفهکنند. با استفاده از ویروس کرونا از آن استفاده می

شود. بعضی از ذرات مضر مانند میتبدیل تر کیفیت هوا به یک نگرانی گسترده یک بیماری تنفسی است، بنابراین با انتشار آن مسئله19کووید

واک عبور کنند. اما سنسورهای اینترنت اشیا این ذرات کوچک را شناسایی های اچتوانند از فیلترویروس کرونا در ابعاد نانومتری هستند و می

ها، تعداد کادر درمان برای پایش متناوب تمامی بیماران کافی نیست. اما تر شدن بیمارستانبا شلوغ .کندکرده و به بهبود کیفیت هوا کمک می

توانند بدون اینکه در اتاق بیمار حضور داشته باشند وضعیت کیِ، میان الهای ویورا دور مانند پوشیدنی پرستاران با استفاده از ابزار پایش از

 .توانند علیرغم کمبود نیرو از تمامی بیماران مراقبت کنندسلامتی او را پایش کنند. از این طریق، آنها می

 
1 Windows 
2 Android 
3 IOS 
4 Homana Health Center 
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یعنی اینترنت اشیاء درقالب  شود؛می 1استفاده از حسگرهای موبایل هایی در دست اقدام است که مربوط بهفعالیتدر ایران نیز 

ضربان قلب هستند  درجه حرارت بدن، های هوشمند دارای سنسورهای مختلفی مانندهمراهکند. تلفناپلیکیشن از موبایل افراد استفاده می یک

ها را غربالگری کرد توان این دادهکنند. سپس میی هستند ارسال میهایی که در یک فضای ابرها را گرفته و به اپلیکیشنکه این سنسورها داده

فهمید در هر  توانمی مرورو بررسی نمود که آیا شخص مستعد ابتلا به ویروس کرونا است یا اینکه اصلاً شخص کرونا دارد یا خیر. از این رو به

  در حال تولید هستند.در طرح کروناپلاس لب این اپلیکیشن ها در قا .وضعیت افراد چگونه است استان و هر منطقه

های بزرگ با حجم بیشتر و یرعت روزافزون خواهد شد. داده با توجه به مطالب فوق واضح است که پدیده اینترنت اشیا منجر به تولید داده

. اما حکمرانی داده چیست و پیاده هایی که نیازمند مدیریت بهینه هستند. لذا توجه به حکمرانی داده در این عصر ضرورتی دوچندان دارد

 سازی ان با چه چالش هایی روبروست؟ در ادامه به آن پرداخته خواهد شد.

 حکمرانی 

اصطلاحات حکمرانی و حکومت، دارای مفاهیم محض و تخصصی بوده که بعضا فارغ از مفهوم معمولا جایگزین یکدیگر به کار می روند. اما 

گرفته شده و معنی آن (Kybernetesو )( Kybemanتمدن بشری بر می گردد. واژه حکمرانی از لغت یونانی )قدمت حکمرانی به تاریخ 

ا چیزها را در کنار هم نگه داشتن است. در حالی که مفهوم حکومت دلالت بر واحد سیاسی برای انجام یهدایت کردن و راهنمایی کردن و 

توان گفت واژه حکمرانی اشاره به پاسخگو بودن هم در حوزه  ها است. پس میی سیاست ه سیاستگذاری داشته و برجسته تر از اجرا یفوظ

 (. 1380گذاری و هم در حوزه اجرا دارد )شریفیان ثانی، سیاست

هر با توجه به مفهوم حکمرانی، تعاریف متنوعی ارائه شده که در هر تعریف به جنبه های خاصی از آن مفهوم بیشتر توجه می شود. بنابراین 

های مختلف، سطح و گستردگی حوزه تفاوت ها و جنبه  چند در بکارگیری این مفهوم، مقصود و منظور واحدی مد نظر همگان است، توجه به

گذاری و نیز اقدام بهینه باشد حکمرانی اعمال اقتدار در حوزه های سیاسی، سیاست تواند مبانی برایدهد که خود میاین مفهوم را نشان می

حکمرانی به روابط بین دولت و جامعه مدنی، حکمرانان و حکمرانی شوندگان،  و اجرایی در مدیریت امور کشوری در همه سطوح اقتصادی

پردازد که در فرایند هایی میدر واقع حکمرانی به افراد و سازمان (.1995، 2مک کیم و همکاران حکومت و حکومت شوندگان مربوط می شود )

اجرای تصمیمات نقش دارند و لازم به توجه است که حکمرانی وجود قدرت در داخل و خارج از اقتدار نهادهای رسمی و غیر گیری و تصمیم

های اصلی از بازیگران دولتی، بخش خصوصی و جامعه مدنی را شامل و نیز در بر گیرنده فرایند شناسند و گروهت میرسمی را به رسمی

 (.  2009)یو ان هابیتات، که در آن مجموعه پایه ریزی شده اند شناسایی و تشخیص تصمیماتی است 

 

 

 حکمرانی داده

DGI داده کمرانیموسسه ح مدیریت داده ها یک سیستم از حقوق تصمیم گیری و پاسخگویی  " :مدیریت داده را اینطور تعریف می نماید 

کند چه کسی با چه سوابقی و در چه و توصیف می برای فرآیندهای مرتبط با اطلاعات است، که بسته به مدل های توافق شده اجرا می شود

 زمانی، با چه شرایطی میتواند برای دسترسی به دادهها از چه روشهایی میتواند استفاده کند )ال روحیت، بن خلیفه و حمید، 2016(3. 

می اطمینان حاصل  می باشد. در این تمثیل، ماداده ها تجسم فرایندها، روش ها، ابزارها و تکنیک های مختلف  در تعریفی دیگر، حکمرانی

، تعاریف فوق علاوه بر (. در بررسی دیگری 2008، 4)راسوم  هایی با کیفیت بالا، قابل اعتماد و قابل ممیزی برخوردار استکه سازمان از داده یمکن

رویث و بن خلیفه، -)آل شرکتی پیروی کند حکمرانیداده ها بخش اساسی استراتژی کلی مدیریت شرکت ها است و باید از اصول  حکمرانی

و معیارهایی گفته می شود که استفاده موثر و بهینه ها، استانداردها ها، سیاستای از فرآیندها، نقشدر واقع حکمرانی داده به مجموعه (.2017

کند تا یک سازمان بتواند به اهداف خود دست یابد. این مفهوم به دنبال استقرار فرآیندها و وظایفی است که کیفیت و از اطلاعات را تضمین می

 امنیت داده ها را در سازمان تامین کند.

دهد. در واقع کاری که ردی، تاکتیکی و عملیاتی و وظایف خود را به خوبی پوشش مییک چارچوب خوب حکمرانی داده، نقش های راهب

دهد در حکمرانی داده برای داده اتفاق می افتد) آرشیو کردن، نظم دادن و مراقبت از داده ها(. حکمرانی داده یک کتابخانه برای کتاب انجام می

 1- Moblie As a Senso 
2 MvCame et al. 
3Al-Ruithe, M., Benkhelifa, E., & Hameed, K.; 2016 
4P. Russom 
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کند. چارچوب  ستراتژی فناوری اطلاعات تبدیل میآن را به یک استراتژی مستقل از اباعث ایجاد تحول در جایگاه استراتژی داده می شود و 

ای دارد. این حکمرانی داده نقش مهمی در الگودهی و آگاهی بخشی به نهادهای حکمرانی داده برای تهیه و تدوین اسناد و استانداردهای داده

و ذینفعان داده در سازمان شده و ارزش داده برای مصرف کنندگان را افزایش  استانداردها باعث اولویت بندی و هدایت فعالیت های مدیران

 دهد. بنابراین دستاوردهای حکمرانی داده تضمین کیفیت، شفافیت رویه ها و پاسخگویی در قبال داده ها و ... استمی

 

 چالش های حیاتی در پیاده سازی حکمرانی داده 

برای قبول  مطلوبداده  کمرانیدر سازمان ها، نیازمند به اجرای یک استراتژی ح1پذیرش تکنولوژی های جدید در سازمان مانند پردازش ابری 

گذارند که می توانند بصورت آیتم یر میداده در ابر تاث کمرانی(. موضوعات چالشی بسیاری که بر روی اجرای ح3موفقیت این مهم می باشد )

 های تکنولوژیک، حقوقی و تجاری دسته بندی شوند. 

 

 2چالش های تکنولوژیک  .1

(. برخی 2010، 3بونیفیس و همکارانست که به دنبال پذیرش پردازش ابری هستند )ا امنیت یکی از عمده نگرانی ها برای سازمان هایی

های ویژه ای وجود دارد (.محدوده2014، 4فرناندز و همکاراندیتاهای حساس آنها هیچ وقت در کلاود نبوده است)مدیران گزارش کرده اند که 

امنیت )از قبیل نرم افزار( که نیاز به امنیت بالا و توجه زیاد در محیط ابر دارد. موضوعاتی که می شود در امنیت مورد توجه قرار داد، شامل 

 (.2010، 9خواجه حسینی و همکاران می باشند ) 8و واکنش واقعه 7، امنیت ابری در ذخیره 6 و حرکت 5داده در استراحت 

داده در  کمرانیحفظ حریم خصوصی و ملاحظات مراقبت از داده مسائلی هستند که به سازمان ها کمک می کنند تا به پیاده سازی ح

پردازش ابری رغبت داشته باشند. این مهم به این خاطر است که یک سازمان ممکن است کنترل کامل روی دیتاهای طبقه بندی شده در 

 (.2013، 10تبا و سعیدسرورهایی بر پایه ابر نداشته باشد )

دیل شده است. تعدادی از عوامل موجود می باشند داده در سازمان ها تب حکمرانیدر دسترس بودن به یک نگرانی در پذیرش ابر و اجرای 

که هنوز بصورت منفی روی دردسترس بودن داده ها تاثیر می گذارند که شامل امنیت، محافظت از ادغام داده، و شناسایی نقاط واحد شکست 

 (. 2012، 11آهوجا و مانیمی باشد )

خدمات آنها و دیتای آنها به سمت و سوی پردازش ابری است. این مهم شامل مفاهیم عملکرد یکی دیگر از نگرانی های سازمان در زمانیکه 

از  گسترده از قبیل قابلیت اتکا، کارایی انرژی و مقیاس پذیری می باشند . عوامل زیادی وجود دارند که بر روی عملکرد ابری تاثیرمیگذارند،

اند، ظرفیت ذخیره سازی، در دسترس بودن و تعداد استفاده کنندگان از قبیل امنیت، ریکاوری، توافقنامه سطح سرویس، پهنای سطح ب

موقعیت داده می باشند. دسته بندی داده ها در پردازش ابری همچنین یکی دیگر از چالش ها برای مصرف کنندگان ابری و فراهم کنندگان 

(. این 2014، 13شاه و چاهوانداده مربوط می شود ) حکمرانیه به نیز دیگر نگرانی در پردازش ابری می باشد ک 12می باشد. بعلاوه، انتقال داده

 (. 2015، 14آلام و شکیلملاحظات شامل مقیاس پذیری، در دسترس بودن، حجم تعادل، کارایی هزینه می باشند )

 

 15چالش های قانونی  .2

 
1 cloud computing 
2 Technological Challenges 
3M. Boniface, B. Nasser, J. Papay, S. Phillips 
4D. a B. Fernandes, L. F. B. Soares, J. V. Gomes 
5rest 
6motion 
7storage 
8Incident response 
9A. Khajeh-Hosseini, I. Sommerville, and I. Sriram 
10M. Tebaa and E. H. Said 
11S. P. Ahuja and S. Mani 
12Data migration 
13N. Shah and S. Chauhan 
14M. Alam and K. A. Shakil 
15Legal challenges 
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که مشتریان برای   بسیار پیچیده قرار گرفته است. جاییقراردادهای حقوقی نوشته شده بین بازیگران پردازش ابری تحت تاثیر بیانیه های 

(. چارچوب قانونی برای پردازش ابری هنوز هم در در بسیاری 2013، 1دوگو و همکاران درک الزامات قانونی و مقرراتی با سختی مواجه هستند )

فاقد پشتیبانی نظارتی اجباری برای حفاظت از ریقا (. برای مثال کشورهای خاورمیانه ای و آف2012، 2معارفاز کشورها رضایت کننده نیست )

(. آیتم های قانونی بسیاری وجود دارد که بر روی سازمان در زمان 2013، 3دوگو و همکاران) داده ها، حکمرانی و حریم خصوصی هستند

، 4الخاطرها و موقعیت فیزیکی می باشند )داده بر روی پردازش ابری تاثیر میگذارند. این موارد شامل انطباق با آیین نامه  حکمرانیاجرای 

(. بعلاوه، نیازهای قانونی، مقرراتی و حقوقی به وسیله بخش بازار و دستگاه قضا متفاوت هستند. اینها می توانند مسئولیت های هر دو 2014

نیازمندی ها اغلب به فعالیت های حاکمیت و مدیریت یعنی مصرف کنندگان و تامین کنندگان پردازش ابری را تغییر دهند. انطباق با این 

 (. ITU-T, 2014ریسک مربوط می شود )

 

 5چالش های سازمانی یا تجاری  .3

کند. کنند، حمایت میمی فادهفرصت های جدید تجاری را برای پیشرفت در مدل عملکرد فعلی است از که پردازش ابری از سازمان هایی

فعلی آنها  تجارتمان هایی که به موقعیت های بحرانی واکنش نشان می دهند و نیز سازمان هایی که مدل همچنین این حمایت شامل ساز

داده برای حمایت از عملکرد و وظایف هر سازمانی ضروری است  حکمرانی(. بعلاوه، استراتژی 2014، 6الخاطردستخوش تغیر است، می شود )

داده تاثیر می گذارند. این عوامل سازمانی  حکمرانی(. عوامل سازمانی بسیاری وجود دارد که بر روی اجرای برنامه های 2012، 7بگ و کایرا)

(. در حال حاضر یک رویکرد واحد برای 2011، 8و همکارانلو شامل حمایت مدیریت عالی، اندازه سازمان و آمادگی سطح تکنولوژی می باشد )

نفوذ روزافزون و  .داده در همه سازمان ها وجود ندارد. در واقع سازمان ها باید به نقش اینترنت در زمان ایجاد داده پی ببرند حکمرانیاجرای 

ها را نیز به تولید روزافزون داده  ،این رشد روزافزون افزایش است.ال ح بشدت درهای تجاری و خانگی های اینترنت اشیا به حوزه تصاعدی گجت

اما اینترنت  .ها وجه مشترکی با یکدیگر دارندها در بسیاری از زمینهاینترنت اشیا و بزرگ داده می توان گفت کههمراه داشته است. در نتیجه 

شکل مطلوبی مورد های تولید شده از سوی حسگرها را بهفق شود دادهکند که مواشیا زمانی به اهداف از پیش تعیین شده خود دست پیدا می

 . تحلیل قرار دهد

 

 داده های بزرگ

عبارتی است که برای توصیف مقادیر بزرگی از داده )اعم از داده های ساختار یافته و بدون ساختار( استفاده می   9های بزرگ یا بیگ دیتاداده

پر  سازمان هاند. این اندازه و بزرگی داده ها نیست که آن را برای ندرگیر خود می ک به سرعت در حال افزایش هستند وسازمان ها راشود که 

از کلان داده ها می توان برای استخراج  . توانند با استفاده از این داده ها انجام دهندایی که سازمان ها میکار ه این اهمیت می کند بلکه

توان تصمیمات بهتری گرفت و حرکات استراتژیک و اطلاعات مورد نیاز برای تصمیم گیری استفاده کرد و با تجزیه و تحلیل این داده ها می

های خودران و متصل به اینترنتی خواهد بود ها در چند سال آینده شاهد ورود ماشیندنیای بزرگ داده .دحساس را با دقت بیشتری اجرا نمو

شود که حجم بزرگی داشته باشند و یا هایی استفاده می” برای دادههای بزرگدادهواژه “ .ها دارندکاوی و تحلیل دادهکه نیاز مبرمی به داده

ها ها سالروش های سنتی نتوان آن ها را پردازش کرد. عمل دستیابی و ذخیره سازی مقادیر بزرگ از داده قدر پیچیده و سریع باشد که باآن

گر صنعتی، میلادی بیان شد. زمانی که داگ لنی، تحلیل 2000شود. اما مفهوم کلان داده برای اولین بار در اوایل دهه است که انجام می

 :ان کردهای بزرگ را با سه واژه بیجریان داده

 حجم

 
1E. M. Dogo, A. Salami, and S. I. Salman 
2M. S. Maaref 
3E. M. Dogo, A. Salami, and S. I. Salman 
4N. Alkhater 
5Organizational /business challenges 
6N. Alkhater 
7C. Begg and T. Caira 
8C. Low, Y. Chen, and M. Wu 

9   -Big Data 
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های ، تجهیزات صنعتی، فیلم ها، رسانهاینترنت اشیا ، دستگاه های هوشمندبع مختلفی از جمله معاملات تجاریها را از مناسازمان ها داده

ابزارهای  کرد. اما اکنون با پیشرفت علم وسازی این داده ها مشکل ایجاد می کنند. در گذشته ، ذخیرهجتماعی و موارد دیگر جمع آوری میا

 .ذخیره سازی این مشکل بر طرف شده است

 شتاب

های بزرگ به سرعت بررسی و غل رسیده و نیاز است تا این دادهها با سرعتی بی سابقه به مشابا گسترش ابزارهای اینترنتی، جریان داده

 .دهندپاسخ می 2داده ها را در زمان تقریبا واقعینیاز به مقابله با این حجم از  1مدیریت شوند. برچسب ها ، سنسورها و کنتورهای هوشمند

 

 تنوع

 از داده های ساختار یافته و عددی در پایگاه های داده سنتی گرفته تا اسناد متنی بدون ساختار، ایمیل ، فیلم، ؛در انواع مختلفی از قالب ها

درواقع، در حــال حاضــر، مقــدار زیــادی داده توســط منابــع مختلــف  .شودارائه می و غیره، داده تیک سهام و معاملات مالی صوت

های های شــبکه یــاب جهانــی، ســایتهای موقعیتکامپیوترهــا، حســگرها، دوربین هــای سیســتمهــای هوشــمند،ماننــد تلفن

گیــری بــرای هرگونــه هــای تصمیمتواننــد دربرنامههــای بــزرگ میهــا تولیــد می شــود. دادهاجتماعــی، معامــلات تجــاری و بازی

توانــد اطلاعــات هــای بــزرگ میه باشــند. تجزیه و تحلیــل دادهمناطــق شــهر هوشــمندیاری کننــدتوســعه در خدمــات، منابــع و 

تجزیه و  (.2015، 3گریگور های حسـگر اسـتخراج کنـد )جلال الخطیب و مکهـای تولید شـده توسـط دسـتگاهدادهمعنــادار را از اقیانــوس 

هــای خدماتــی و تجــاری هـای بـزرگ بـه یـک عامـل کلیـدی بـرای موفقیـت در بســیاری از حوزهاسـتفاده از دادهتحلیـل مؤثـر و 

، کــه بــا 7و مقــدار 6، تنــوع5، ســرعت4حجــم و انــدازه :هـای بـزرگ ازچهار ویژگــی مهــم برخوردارنــداســت. داده تبدیــل شــده

4V  کاربـرد . ای اسـتای، سـرعت پردازشـی بـالا و انـواع متنـوع داده شـود و حاکـی از حجـم بسـیار بـالای دادها اشـاره میبــه آنهــ

هــا بــرای تولیــد اطلاعاتــی کــه ســازی و پــردازش بلادرنــگ دادهذخیرههـای بـزرگ در شـهر هوشـمند، شـامل فنـاوری داده

 (.2015، 8)تیان و ژائو شــودافزایــش دهــد، امکانپذیــر می مختلــف شــهرهوشــمند راخدمــات 
اغلب  لذاها به نوعی وابسته به این سیستم هستند. از سازمان رخیب اما وکاری قابل استفاده هستند،ها برای هر صنعت و کسبدادهکلان اگر چه 

های آموزشی، بهداشتی و سلامت، بانکداری، هایی نظیر سیستمکرده اند. سیستممنظور ایجاد  این مجزا برایبخش های بزرگ یک تجارت

گیرد. ها صورت میبیشترین استفاده غیرمادی از بیگ دیتا توسط دولتکنند. های دولتی و ... روزانه حجم زیادی از داده ها را تولید میارگان

بنابراین حفظ و حراست از این   .دنکنشرایط اقتصادی، سیاسی و دیگر مسائل مطرح در کشور می با کمک این اطلاعات اقدام به بررسیها دولت

 داده ها نیازمند مدیریت خاص و در سطح کلان می باشد.

 

 نتیجه گیری

 رقابت موفقینده  کشورهایی در عرصه آدر  .باشدتحقیقات نشان می دهد که اینترنت اشیا با سرعت باور نکردنی در حال گسترش می

جایی نخواهند داشت. از طرفی این های فزاینده در رقابت .در غیر اینصورت لازم را برای این امر فراهم آورندخواهند شد که زیرساخت 

د تولیتکنولوژی نیز همانند سایر تکنولوژی ها فرصت ها و تهدیدهایی را برای جوامع بوجود آورده است که نیازمند مدیریت کلان می باشد. 

ها در صورتی که سازمان امروزهها کلید ایجاد مزیت رقابتی هستند. دادههای اینترنت اشیا است. یژگیهای کلان یا بیگ دیتا یکی از وداده

به درستی و به سرعت نسبت به تواند مینداشته باشد نود و ...خمشتریان  ، تامین کنندگان، رقبا،محصولات، خدماترابطه با اطلاعات دقیقی در 

ها به عنوان ورودی سطح اول ذ نمایند. بنابراین توجه به دادهینه و به موقع را اتخاتصمیمات بهتغییرات محیطی واکنش نشان داده و 

 های اطلاعاتی به عنوان عاملی مهم در کسب مزیت رقابتی ضروری به نظر می رسد.سیستم 

 کمرانیعنوان یک دارایی مهم سازمانی مدیریت کند. حهای خود را به ه به سازمان کمک کند تا دادهاین است ک داده کمرانیهدف از ح

ها نظارت کند و کند تا بر مدیریت دادهآورد و سعی میها را فراهم میهاو سنجهها، فرایندها، چارچوب ای از اصول، سیاستداده مجموعه

 
1- RFID 
2-  real time 
3Jalali, El-Khatib& McGregor 
4 volume 
5velocity 
6variety 
7value 

8Tian & Zhao 2015 
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های مدیریت داده به صورت کند که اصول و سیاستحکمرانی داده تضمین می .هدایت کندهای مدیریت داده را در تمامی سطوح فعالیت

های شود، همکاری و تعامل موثر همه بخشیکپارچه در سطح سازمان اجرا شود. از آنجایی که مدیریت داده یک فرایند بین واحدی تلقی می

نقش مهمی در موفقیت اجرای طرح  کمرانیرو ایجاد ساختار و فرایندهای ح مختلف سازمان در حصول نتیجه مطلوب الزامی خواهد بود، از این

بنابراین  شود مگر اینکه اهمیت و اولویت آن در دستور کار دولتمردان قرار گیرد.این حاصل نمی. خواهد داشت ها مدیریت داده در سازمان

با حضور نمایندگان موثر دولتی و هم چنین دانشگاهیان مرتبط با  حکمرانی داده نسبت به ایجاد یک شورای عالی راهبردی پیشنهاد می شود

این حوزه  در  زپیشتا و کشورهای موفقتجربه کردن  1بهینه کاویور خصوصی، اقدام  و با آاین مقوله، متخصصین و نمایندگان  شرکت های فن 

    گردد.اقدام  الگوی راهبردی حکمرانی داده سازیومیسازی و بنسبت به الگو 
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